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Streszczenie. W artykule przedstawiono koncepcje oraz aktualny stan realizacji prototypu informa-
tycznego systemu wsparcia analiz zagrozen skazeniami, prognozowania ich skutkéw i alarmowania
ludno$ci (WAZKA) na potrzeby Krajowego Systemu Wykrywania Skazen i Alarmowania (KSWSiA).
Opisano wybrane moduly (ustugi informatycznego wsparcia) wchodzace w sklad systemu: analizator
drzewa zdarzen, modul wizualizacji COP, modul integracji z istniejacymi symulatorami rozwoju
zagrozen (Aloha, SI Promien) oraz emulatory systeméw monitorowania zagrozen.
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integracja systeméw monitorowania zagrozenn CBRN, integracja systemow alarmowania i ostrzegania,
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1. Wprowadzenie

W Polsce, na mocy odpowiednich przepiséw [1], funkcjonuje Krajowy System
Wykrywania Skazen i Alarmowania (KSWSiA) [2]. Zasadniczymi elementami
KSWSIA s3 podsystemy funkcjonalne przeznaczone do wykrywania skazen CBRN
(ang. Chemical, Biological, Radiological, Nuclear) i alarmowania o nich oraz organy
i jednostki organizacyjne, ktére dokonuja analizy skazen i oceny sytuacji oraz
opracowuja, oglaszaja i wprowadzaja dzialania interwencyjne. Do podsysteméw
funkcjonalnych stanowigcych gltéwny trzon systemu zalicza sie:
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— System Wykrywania Skazen Sil Zbrojnych Rzeczypospolitej Polskiej —
nadzorowany przez Ministra Obrony Narodowej;

— sieci i systemy nadzoru epidemiologicznego i kontroli choréb zakaznych
w kraju oraz krajowe punkty kontaktowe dla miedzynarodowych systeméow
nadzoru nad zagrozeniami zdrowia lub zycia duzych grup ludnosci — nad-
zorowane przez ministra wlasciwego do spraw zdrowia;

— system stacji wczesnego wykrywania skazen promieniotworczych i placo-
wek prowadzacych pomiary skazen promieniotwdrczych [3, 4], ktérych
dzialania koordynuje prezes Panstwowej Agencji Atomistyki;

— nadzorowane przez wojewoddw wojewddzkie systemy wykrywania i alarmo-
wania oraz wojewddzkie systemy wczesnego ostrzegania o zagrozeniach [5];

— system nadzoru epizootycznego, fitosanitarnego, nadzoru nad bezpieczen-
stwem produktéw pochodzenia zwierzecego i paszami oraz nadzoru nad
produktami rolno-spozywczymi nadzorowany przez ministréw wlasciwych
do spraw rolnictwa i rynkéw rolnych oraz zdrowia.

Role koordynatora w KSWSiA pelni Centralny Osrodek Analizy Skazen (COAS)

w Warszawie.

Wymienione wcze$niej podmioty wchodzace w sktad KSWSiA wykorzystuja
rézne zrodla danych o skazeniach oraz systemy do przetwarzania tych danych.
Brakuje systemu, ktory integrowalby dane pochodzace z réznych zrédet (tzw. syste-
mow monitorowania zagrozen), umozliwial wymiang informacji miedzy elementami
systemu KSWSiA oraz wspomagal organy decyzyjne w: (a) przygotowaniu ocen
i analiz eksperckich dotyczacych sytuacji zagrozen skazeniami oraz (b) ostrzeganiu
i alarmowaniu ludno$ci o zagrozeniach skazeniami.

Dlatego tez w artykule przedstawiono koncepcje oraz zaimplementowane
wybrane ustugi prototypu systemu Wsparcia Analiz Zagrozen Skazeniami i Alarmo-
wania (WAZkA). Prezentowana koncepcja miesci si¢ w obszarze tematyki projektu
badawczo-rozwojowego pt. Integracja i wsparcie procesow zarzgdzania informacjg
i optymalizacji decyzji systemu ostrzegania i alarmowania realizowanego w ramach
konkursu Narodowego Centrum Badan i Rozwoju BiO 7/2015 przez konsorcjum
naukowo-przemystowe w sktadzie: Wojskowa Akademia Techniczna w Warszawie
— lider, HTRC sp. z 0.0., Centralna Szkofa Panstwowej Strazy Pozarnej w Czgsto-
chowie, Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie.

Gléwnym celem projektu WAZKA [6] byto opracowanie i wykonanie na potrzeby
podmiotéw wchodzacych w sktad KSWSiIA wysoko zaawansowanego narzedzia
teleinformatycznego wspierajacego procesy: wymiany informacji pomiedzy ele-
mentami systemu, koordynacji jego dziatania oraz przygotowania dla organéw
decyzyjnych ocen i analiz eksperckich dotyczacych sytuacji zagrozen podczas kata-
strof naturalnych, awarii technicznych lub innych zdarzen skutkujacych skazeniami
biologicznymi, chemicznymi lub promieniotwérczymi. Wiecej o projekcie mozna
przeczytac na stronie www pod adresem: http://wazka.wat.edu.pl.
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2. Architektura prototypu systemu WAZkA

W sktad prototypu systemu WAZkA wchodzg nastepujace moduly [6] (patrzrys. 1):
— Modut Gromadzenia Danych i Analiz (MGDiA) — centralny modut proto-
typu systemu odpowiadajacy za analiz¢ danych pozyskanych z systemow
monitorowania (za posrednictwem Modutu Integracyjnego MII). Na ich
podstawie dokonywana jest ocena, hierarchizacja i prognoza rozwoju zagro-
zen. W razie ich zaistnienia generowany jest alarm przesytany do systemow
ostrzegania i alarmowania (SOiA) (za posrednictwem Modutu Integracyjnego
MI2). Do takich systeméw nalezy Regionalny System Ostrzegania (RSO)

[7], czy tez syreny alarmowe IP [8].

—  Moduty Wizualizacji (MW) — odpowiadaja za prezentacje danych i wynikow
analiz (w szczegdlnosci ostrzezen o zagrozeniach) na potrzeby podmiotéw
KSWSiA. Proponowane s3 dwa moduly wizualizacji [9]:

o Tablica — ma posta¢ portalu internetowego, ktéry umozliwia szybki
dostep do informacji o aktualnych i najwazniejszych zagrozeniach. Jest
to centralny punkt komunikacji pomigdzy podmiotami KSWSiA. Zakres
prezentowanych informacji zalezny jest od uprawnien zalogowanego
uzytkownika.

« COP (ang. Common Operational Picture) — podobnie jak modut Tablica
jest dostepny za posrednictwem sieci Internet. Modul ten prezentuje
informacje o zagrozeniach na podkltadzie mapowym.

— Symulatory Przyczyn i Skutkéw Zagrozen (SPSZ) — symulatory stanowig
wsparcie dla modulu MGDiA. Pozwalaja na symulowanie proceséw powsta-
wania i rozwijania si¢ zagrozen, dzieki czemu mozliwe jest generowanie
ostrzezen i przygotowanie dzialan wyprzedzajacych. Symulatory pozwalaja
réwniez na rozgrywanie réznych wariantéw rozwoju zagrozen, co wplywa na
szybsze i obarczone mniejszym ryzykiem podejmowanie decyzji o sposobie
przeciwdzialania tym zagrozeniom. Prototyp systemu WAZKA korzysta
z wynikéw analiz symulacyjnych wykonanych z uzyciem symulatoréow
Aloha [10] (oprogramowanie do modelowania i symulacji zagrozen) oraz
SI Promien [11], integrujac si¢ z nimi za pomocg opracowanych narzedzi
do gromadzenia, archiwizowania i przede wszystkim semantycznego prze-
twarzania danych zapisanych w formatach przyjetych w SI Promien (NATO
ADatP-3 — CBRN) oraz Aloha (format KML).

—  Emulatory Systeméw Monitorowania Zagrozeri (ESMZ) — pozwalaja na gene-
rowanie, w sposob kontrolowany przez uzytkownika, danych o zagrozeniach,
ktdre ,,udajg” rzeczywiste dane pozyskiwane z systeméw monitorowania.
Ulatwi to istotnie prowadzenie szkolen oraz zapoznanie si¢ z sytuacjami
rzadkimi lub wrecz takimi, ktdre jeszcze nie wystapily, ale sg potencjalnie
grozne.
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— Modut Integracyjny (MI1) — odpowiada za komunikacje, transfer i wstepna
obrébke danych pochodzacych z istniejacych systemdéw monitorowania
zagrozen (SMZ). Dane pozyskiwane sa w sposdb automatyczny z wybranych
systemow i podmiotow, ktdre posiadajg systemy informatyczne przetwarzajace
informacje o zagrozeniach (np. SAPOS — wojskowy system automatycznego
pomiaru skazen). Na potrzeby pozostalych podmiotéw udostepniony zostat
interfejs do pétautomatycznego przesylania danych (np. seryjna wysytka
maili) oraz recznego ich uzupetniania.

—  Modut Integracyjny (MI2) — odpowiada za integracje z istniejacymi syste-
mami ostrzegania i alarmowania. Ta droga przesylane sg alerty o zagrozeniach
pochodzace z prototypu systemu WAZKA. Alerty generowane z prototypu
systemu WAZKA dotycza przede wszystkim analiz zwiazanych z tzw. zagroze-
niami trwajacymi (zdarzenia CBRN, ktére si¢ zrealizowaly i aktualnie trwaja)
umieszczanymi w Module Wizualizacji Tablica i w konsekwencji informacja
o nich w postaci ostrzezenia przekazywana jest do RSO (jesli uznamy to
zagrozenie za istotne; istotnos$¢ oceniana jest na podstawie oszacowanych
oczekiwanych strat wynikajacych z rozwoju zagrozenia, wyliczonych przez
opracowany element systemu eksperckiego). W przypadku przesylania
komunikatéw ostrzegawczych do RSO realizowane czynnosci w prototypie
systemu WAZKA sg nastgpujace: (1) zakwalifikowanie zdarzenia do przestania
(na podstawie oszacowanych oczekiwanych strat wynikajacych z rozwoju
zagrozenia, wyliczonych przez element podsystemu eksperckiego), (2) wyge-
nerowanie komunikatu w formacie .xml zgodnym ze strukturg wymagana
przez RSO [12], (3) automatyczne przestanie wiadomosci e-mail z zatacz-
nikiem w postaci wygenerowanego pliku .xml do RSO celem publikacji
(po ewentualnej modyfikacji tresci) przez operatora RSO (tylko operator RSO
ma uprawnienia do umieszczania komunikatéw ostrzegawczych, stad taki
sposob wysytania komunikatéw ostrzegawczych z systemu WAZkA do RSO).

3. Wybrane narzedzia analizy zagrozen skazeniami
oraz wizualizacji w prototypie systemu WAZKA

Okredlone w tytule artykutu ustugi informatycznego wsparcia analiz zagrozen
skazeniami i ostrzegania ludnosci w prototypie systemu WAZKA opisane sa w kolejnych
podrozdziatach. Naleza do nich: ustugi tworzenia, modyfikowania, przeliczania drzew
zdarzen zwigzane z analizg ryzyka oraz symulacjg scenariuszows ,,co-jesli’, zestaw
ustug zwiazanych ze zobrazowaniem (COP), ustuga emulacji systeméw monitorowania
zagrozen. Nalezy podkresli¢, ze opisano jedynie wybrane z ustug zaimplementowanych
w prototypie systemu WAZKA. Wigcej o zaprojektowanych i zrealizowanych ustugach
mozna przeczyta¢ na stronie projektu: http://wazka.wat.edu.pl/pl/wyniki.
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3.1. Analizator drzewa zdarzen (Event Tree Analyser)

Drzewo zdarzen (ang. Event Tree) [13] to graficzne przedstawienie chronologicz-
nego ciggu zdarzen istotnych ze wzgledu na funkcjonowanie obiektu, wystepujacych
po wybranym zdarzeniu inicjujacym ten ciag (rys. 2). Jest to jeden z rodzajow grafow
decyzyjnych (jak np. stochastyczny model PERT [14]). Moze by¢ wykorzystywane
m.in. w czasie planowania transportu niebezpiecznych materiatéw ([15], rozdz. 3,
rozdz. 6) do analizy ryzyka.

Analizator drzewa zdarze# (ang. Event Tree Analyser) jest aplikacja zbudowang
warchitekturze klient—serwer i poza przegladarka internetowa nie wymaga zadnego
dodatkowego oprogramowania instalowanego przez uzytkownika. Umozliwia on:

— wyznaczanie prawdopodobienstwa wystagpienia okreslonego scenariusza

zdarzen;

— oceng skutkdw wystapienia zdarzenia koncowego;

— obliczanie czestosci wstepowania poszczegolnych scenariuszy zdarzen;

— modyfikacje charakterystyk Event Tree w sytuacji wystapienia okreslonych

zdarzen.

Drzewo zdarzen, implementowane w analizatorze drzewa zdarzen, jest mate-
matycznym modelem ciggu zdarzen, ktére moga wystapic¢ na skutek wystapienia
zdarzenia inicjujgcego. Kolejne zdarzenia oznaczaja wystapienie pewnych zjawisk lub
nie, bedacych konsekwencja zdarzen poprzedzajacych oraz zdarzenia inicjujgcego
(czarne kétko na rysunku 2). Zdarzenia moga wynika¢ z pewnych proceséw natu-
ralnych, niezaleznych od cztowieka, lub by¢ zdarzeniami wynikajacymi z czynnosci
podejmowanych przez cztowieka. Czynnosci te mogg stanowic¢ dzialania majace na
celu zapobiezenie negatywnym konsekwencjom wystapienia zdarzenia inicjujacego.

Oznaczmy przez A” dla i=1,2,..,1 zdefiniowany zbiér zdarzen inicjujacych.
Dalej przy;mumy, ze cigg zdarzen bedacy konsekwencja wystapienia zdarzenia
inicjujacego A opiszemy jako cigg zmiennych losowych:

X(AD) = (X, (A7), X, (47),X,(47),... X, (A7), (1)
gdzie:
o 1 jesli zdarzenie k-te wystapi
X (A )= PURTNAT . . .
0 jesli zdarzenie k-te nie wystapi

n; — liczba zdarzen bedacych nastepstwem zdarzenia inicjujacego A

Przyjmujemy, ze X, (A([)) =1, co oznacza, ze zdarzenie inicjujace o indeksie
»0” zawsze wystapi. Dla zdarzenia inicjujacego X, ( (’)) okresla sie czesto$¢ wyste-
powania, czyli oczekiwang liczbe wystapien takiego zdarzenia w ciggu okreslonego
odcinka czasu. Dla duzych instalacji przemystowych tym przedzialem czasu jest
w wielu przypadkach rok.
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Zbiér mozliwych realizacji wektora X (A4“) jest zbiorem ciggow zerojedynkowych.
Jednak nie wszystkie ciggi musza by¢ dopuszczalne, ze wzgledu na fakt, ze wystgpienie
niektorych zdarzen wezesniejszych moze powodowac fizyczng niemoznos¢ wystapienia
zdarzenia o wyzszym indeksie.

Opis probabilistyczny modelu zdarzen jest znany, jesli znane sg nastepujace
funkcje:

P{X (A7) =x, 1 X, (A7) = x5 . X, (A7) = x50 X, (A7) =3, } =

p (x & |x k15 Xp_2s X ) jesli zajscie zdarzenia k-tego zalezy od wszystkich zdarzen poprzedzajacych
(2)
p ()C * |x -1 ) jesli zajscie zdarzenia k-tego zalezy od zdarzenia (k - 1)

p(x k ) jesli zajécie zdarzenia k-tego jest niezalezne od zdarzen poprzedzajacych.

dlak=1,...,n;orazi=1, 2,1, gdzie I oznacza liczbe¢ rozpatrywanych zdarzen ini-
cjujacych.

Prawdopodobienstwo wystapienia konkretnego scenariusza zdarzen wyznacza
sie z nastepujacej zaleznosci:

PLX(A) =2, X, (49) = x5, (49) = b= (o 5,0, ) =

Ty 0 3)
=T1p(xiboxi,0x) dla 7 =1,2,.R(47).
k=1

W przypadku, kiedy poszczegolne zdarzenia sg zalezne od zdarzen bezposrednio
poprzedzajacych, zaleznos¢ powyzsza uzyskuje postac:
P{X1 (A(i)) =x/,X, (A(i)) =Xy X, (A(i)) =X, } =4, (x X,..x, )=
] . (4)
=[Ip(xi) dlar=12,R(4").
k=1

Dla przypadku, kiedy zajscie poszczegolnych zdarzen nie zalezy od zdarzen
poprzedzajacych, zaleznos¢ powyzsza uzyskuje postac:
P{X1 (A(i)) =x/,X, (A(i)) =Xyseeen X, (A(i)) =X, } =4 (x x,..x, )=

(5)
=T1r(x) dlar=12,.R(4").
k=1
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Rysunek 2 przedstawia przyklad drzewa zdarzen wykonanego w aplikacji
Analizator drzewa zdarzen. Aplikacja ta jest elementem modulu MGDiA. Drzewo
sklada sie z elementu poczatkowego (czarne koto), zdarzen (prostokaty z nazwami
zapisanymi wewnatrz), elementéw koncowych, czyli skutkéw (biale kota) oraz
tukow taczacych elementy drzewa. Z kazdego zdarzenia zawsze wychodza dwa
tuki opisane prawdopodobienstwem. Jeden z nich okresla konsekwencje tego, ze
zdarzenie zaszlo, drugi konsekwencje tego, ze zdarzenie nie zaszlo. Prezentowana
aplikacja stanowi alternatywe dla podobnych rozwigzan do analiz drzew zdarzen,
jak np. Logan [16]. Istotna réznica jest to, ze aplikacja Analizator drzewa zdarzen
nie wymaga budowania w kazdym przypadku zdarzen komplementarnych, cho¢
daje takg mozliwos$¢. Pozwala to uniknaé pewnych sztucznosci w budowanych
drzewach. Dodatkowo, poza wyznaczaniem prawdopodobienstwa zajscia skutkow,
wyliczane jest rowniez prawdopodobienstwo zajscia kazdego ze zdarzen posrednich,
pod warunkiem zajscia jego poprzednikéw.

Jesli drzewo zdarzen zwigzane jest ze zdarzeniem inicjujacym, ktére ma swoja
lokalizacje, to prototyp systemu WAZkA umozliwia wyliczenie tzw. tabeli strat (patrz
rys. 3). Kazdy wiersz w tabeli strat odpowiada pojedynczemu skutkowi w drzewie
zdarzen (biale kotka, tzw. liscie drzewa, na rysunku 2). Aby wyliczy¢ spodziewane
straty w ludziach, postepujemy nastepujaco: (1) najpierw uzytkownik prototypu
systemu WAZKA musi przeprowadzi¢ symulacje kazdego ze skutkow w drzewie
zdarzen (liscie drzewa), wykorzystujac do tego jeden z symulatoréow przyczyn
i skutkéw zagrozen, np. Aloha (format danych wyjsciowych — KML) lub SI Promien
(format danych wyjsciowych — meldunek ADatP-3); (2) po zaladowaniu wynikéw
symulacji do odpowiedniego wiersza tabeli strat (automatycznie uruchamiane jest
narzedzie programowe, tzw. ,,parser’, ktory wyniki symulacji wpisuje do struktury
tabeli w Module gromadzenia danych i analiz) automatycznie uzupetniane sa
kolumny Promiet stref zagrozenia w tabeli strat (na podstawie wynikéw symulacji);
(3) majac strefy zagrozen, uruchamiany jest specjalizowany algorytm ekspercki, ktéry
korzystajac ze wspolrzednych geograficznych obwiedni stref, klasyfikuje te strefy do
gmin (okreslajac, jaka cze$¢ kazdej z gmin objetych strefg si¢ w niej znajduje, granice
gmin pobierane sg z bazy TERYT [17]) i znajac oszacowanie liczby mieszkancow
gmin [18] oraz biorac pod uwage pore dnia, wylicza potencjalne straty w ludziach
w kazdej ze stref oraz wpisuje je do tabeli strat.

Analizator drzew zdarzeri umozliwia réwniez przeprowadzenie symulacji przy-
czyn i skutkéw zagrozen w postaci analizy scenariuszowej typu ,,co-jesli”.
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3.2. Modul wizualizacji COP (Common Operational Picture)

COP jest elementem modulu wizualizacji MW. Jest to narzedzie GIS umozli-
wiajace prezentacje sytuacji operacyjnej na tle podktadéw mapowych (patrz rys. 4).
Aplikacja oferuje mozliwos¢ wzbogacania prezentowanej sytuacji operacyjnej o dane
zagrozen przekazywane w postaci meldunkéw NATO ADat-P3 (CBRN). Modut
pozwala na wykonywanie pomiaréw mapowych wskazywanych tras, obszaréw
oraz dostarcza funkcje wspomagania decyzji w postaci wyznaczenia stref zalewo-
wych i profili terenu. COP prezentuje obiekty na podkladzie mapowym zgodnie
z symbolikg standardéw NATO APP-6A i MSWiA. Wykorzystujac te wlasnosc,
mozna odwzorowac sytuacje operacyjne, w tym polozenie jednostek wojskowych
i sit wspierajacych (policji, strazy pozarnej, strazy granicznej itd.) oraz elementéw
infrastruktury krytyczne;j.
Istotng funkcjonalnoscia budowy obrazu prowadzonej operacji (reakcji na
zagrozenia) jest zarzadzanie informacja o samych zagrozeniach. Dane o zagrozeniach
moga by¢ wprowadzane z wykorzystaniem dedykowanego formatu danych prototypu
systemu WAZKA lub z wykorzystaniem meldunkéw CBRN standardu ADat-P3.
Wykorzystanie mechanizméw mapowych komponentu OpenLayers pozwolito na
integracje wielu zZrédet dostarczanych danych mapowych.
Wizualizacja COP dostarczana jest jako aplikacja stanowa (komunikujaca sie
asynchronicznie z ustugami zasilania danych) wytworzona w technologii Sencha
GXT wspieranej po stronie ustug przez Java Spring. COP dostarczany jest jako dwie
ustugi: pierwsza odpowiada za utworzenie i napetnienie danymi analizowanego
scenariusza zagrozenia, natomiast druga odpowiedzialna jest za wygenerowanie
wizualizacji danego scenariusza na mapie przy zadanych parametrach projekcji
geograficznej. COP wykorzystuje mozliwos¢ wizualizacji dowolnych ustug WMS
(ang. Web Map Service), pozwalajac na wzbogacenie obrazu operacji o dane sate-
litarne, mapy analityczne, modele wysokosciowe terenu i inne dane analityczne
zwigzane np. z danymi pogodowymi. Funkcje wspomagania decyzji dostarczane
sa w postaci dodatkowych konfigurowalnych warstw GIS i moga by¢ nanoszone na
dane o zagrozeniach, co znaczaco ulatwia analize sytuacji kryzysowe;j.
Podsumowujac, modul mapowy realizuje nastepujace gtéwne funkcje:
— prezentacja obiektow na podkladach mapowych zgodnie z symbolikg APP-
-6A i MSWiA;

— wspomaganie decyzji, m.in. w postaci wyznaczenia stref zalewowych
i profili terenu; moga by¢ one nanoszone na rozpatrywane dane zagrozen,
co znaczgco ulatwia analize rozpatrywanej sytuacji kryzysowej;

— wykonywanie pomiaréw mapowych wskazywanych tras, obszarow;

— zarzadzanie warstwami danych zgodnych z WMS (Web Map Service),

pozwalajace na wzbogacenie obrazu operacji o dane satelitarne, mapy



QA ZS T VIMSIN wAmosAzAn| ntuezpzrez m yoAokzorulsazon yajsoupa( zeio (Ampnasesyur) ioenids (ouzokyels Ljuourapa 1 el
‘e1uazo13ez nfomzoi suf£oenuiLs suep oumorez Aokmuazaid yyzym nwaiss ard£y0i01d m (JOD) 1oerado zerqo Auemoidayury % sAY

Z. Tarapata, R. Antkiewicz, M. Chmielewski, M. Dyk, R. Kasprzyk, W. Kulas i in.

26

57 susowazigo S 3T0BV.6T 3.00 2560 3009660 00061 M0 FTGL 300 STGT 300 21,6 3.00BONEK 300000 3.00,75.983.00.57 30z e = =
feacy_pmy =P B cugmer & noyuiger a
= ewszoibez
b = :ya7|q0 250UpEpeq — = oo exsiBANy . B VIMSH Djeuz
S > xopesH
z bs  owsidiodo Db 4\ o V94dy vjeuz
[w] sueyshg @) \ oupshy = DunpRL
e RS J \
000z 00001 000e 0008 o00v 000z 0 emesezsoy Nasa
L L L L L , oo fen i N eudl ephn % 5
MoUppT -
N P !
e Sman
emezsing
exmouse
S ) EaD3IM é: DI5GB e
sy £ iy moua
- auzawap Adns &[]
N=TO8Y} N e %, SOdvS 30e1s g (7]
ATy
Eowarsey e e)
0 mozshns S v W50 & [A
il e B i N L o o
3 1 i weuels g [A]
4 3 Siopem sy @
@
NaT0 454 a i P ‘% aajmoL i emobo.q g3 [A]
= v SHOSKM
o MONUM. anafeuouE-amoLpas g3 [7]
eshy = s = ppazopy. OSSO en 4o £a.1y apFELILEL ELOWE- BWOLPAE) G [7]
3 A0 51 O loden Jo £31e 30X0 | ELOWE-3OWOLPEZ> ¢ [A]
2uadg o0e S g b i D i O
DiRIM BuEjod - \ 2 e
) | AT N o | gt DT NS AN ] : ez SuaIRAL 2o @ (B
= n | euzoey mozspazig ¢ 3 o2 oy 3 (8]
e S ebernds gz [7]
BEsn ¢
i 5 e n + wosewod ews i g3 [A]
H awovarez kjans g (7]
s aeg ' s
H u sepez. Anasrin g (6] v
) e . B ST
NT0390% 5 ZEG1 s x
= mozbiqez H . Jg
Mgz SugaNiM [ _. 0. 4 i, ﬂ = R T
oueziy> jipomcd v = suemodnibod Amsiem
X U1 WO aupp ey o . s é
Sl — . A .LEG'LT N 95T 05 o vy oy —= =
| euryeisoss oo £ |
| eunkaon | | awezqz1d) 3pBuBEpazid 722.030190 ¥ | syeysson & | Wy epusbaT 3| SNE SOu gy nuasz) o O Amojoy 122550 O - Bug ams:em (epog &y
Soiow 3 ) Spueyhue 30 Y [ Azshuusoior wanz | | emewen 2wz 48 | [Eeun g | Adewpeidpod B | 4200 @Y SUIEY  PEPPEORUMIRD [ ImovIRz A43aS O rezsqo I {ORPUAS YA (2P0 - 2NOPOSOX IS M P00 by
awdos (g7 | Eimewmen) apsunsazid 18 | |Ezshw apsunsazid 8 | | suewuw auszighzid B | | Azshwebhzog £ epanos 1 230U3P0 @ | MovpIGo SwemAzesI O3F |« Bulioenyuoy Avasien J5E 4 30 3msEM (2P0 G
soentyuoy pzsiw ki amsien fepog

nouoy | ez yemns K| |vesp fugag g | UPRUpezROIS I NI

3oi01u0% plaInBUOY

0> WIZYI



Ustugi informatycznego wsparcia analiz zagrozen skazeniami i ostrzegania ludnosci... 27

analityczne, modele wysoko$ciowe terenu i inne dane analityczne zwigzane
np. z danymi pogodowymi;

— wyswietlanie 30 predefiniowanych warstw GIS, z nastepujacych zrédet danych:
Geoportal.pl, Bing Maps, OpenStreetMap, Wikimedia, OpenWeatherMap;

— wyswietlanie wektorowych warstw danych GIS w postaci KML, GeoJSON,
TopoJSON, MVT;

— zarzadzanie geograficznymi informacjami punktowymi POI (uzupelnio-
nymi o dane stref zagrozenia) i mechanizmy wyszukiwania (ograniczenia
widocznosci danych) punktow POI (Point of Interest);

— wyszukiwarka danych adresowych i funkcje wskazywania lokalizacji na
mapie;

— kopiowanie wspoétrzednych geograficznych i przygotowanie ich w wielu
formatach akceptowalnych w pozostalej czgsci aplikacji WAZKA;

— zarzgdzanie danymi raportowanych (rejestrowanych, analizowanych) danych
zagrozen;

— wizualizacja danych z symulacji rozwoju zagrozen przekazywanych w postaci
danych wektorowych warstw KML.

3.3. Emulatory systemoéw monitorowania zagrozen

Emulatory systeméw monitorowania zagrozen sg elementem modulu ESMZ.
Propozycja ich budowy wynikata z jednego z celéw projektowanego prototypu systemu
WAZKA, ktérym byla mozliwos¢ wykorzystania go do szkolen. Do realizacji tego celu
konieczne bylo opracowanie emulowanego srodowiska pracy systemu. Jego zadaniem
powinno by¢ jak najwierniejsze ,,podgrywanie” otoczenia, najlepiej na takim pozio-
mie wiernosci, aby uczestnicy szkolenia mieli wrazenie, ze dzialaja w rzeczywistym
srodowisku. Do odwzorowania systemow dostarczajacych dane (w tym przypadku
systemOw monitorowania zagrozen) zaproponowane zostaly emulatory, czyli narze-
dzia uruchomione w innym $rodowisku niz systemy rzeczywiste, a majace na celu
dostarczanie danych w taki sposéb, jak to robi rzeczywiste otoczenie.

Emulatory zostaty zaproponowane jako narzedzia czysto informatyczne, uru-
chamiane w tym samym lub takim samym $rodowisku sprzetowym co budowany
prototyp systemu WAZKA (patrz rys. 5). Jako metod¢ emulacji wybrano symulacje
konstruktywna, jednak zredukowang do prostego, zdeterminowanego dostarcza-
nia danych, zgodnie z wcze$niej przygotowanym scenariuszem. Emulatory zostaty
zintegrowane z calym systemem w ten sam sposob co systemy rzeczywiste. Dzigki
temu beda one ,,przezroczyste” dla pozostatych modutéw systemu. Stad tez stanowia
niezalezny podsystem, korzystajacy z typowych interfejséow budowanego prototypu
systemu WAZKA.

Emulacja systeméw monitorowania jest funkcja dostepng dla uzytkownika
o specjalizowanej roli operatora emulatoréw. Uzytkownik ten ma mozliwos¢
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Operator Emulatordow Systemaw Monitorowania

—
URUCHOM IENIE DDCZYTANIE ZMIAMA PARAMETROW ZATRZYMAMIE
EMULACI PARAMETRCAW EMULACH EMULACIH EMULACI
EDYCIA lub NOWA

AKCIA

PARAMETRY AKCEFTACIA
SCENARIUSZA

PRZEFAZANE ARCEPTACIA
aN—»{ amunaen - PN | e

AUTO

emulator:Czechowice Damage 00-00:00 wyslanie Czas Symulacyiny 00-00:14 Wrac
emulator:Pierwszy scenariusz 00-00:05 promieniowanie
00-00:05 kontrola OPIS WYKONANEGO ZDARZENIA
100-00:05 alarm Czas wykonania: 00-00:05
00-00:10 wyslanie [Typ zdarzenia: alarm
FARAMETRY ZDARZENIA
czujnik: 5
wartosc: 500

NYGEMEROWANY KOMUNIKAT

Odéwiez historie |

[ Sterov.v.a.r.l;'le I

Kolejka zdarzefi |  Historia emulacji | Komunikaty systemowe

00-00:10 wyslanie

00-00:10 sending text:CBRNTYPE/RADIFOXTROTIMGRS:33UXV5704714914/AAIPAPAR/SOKINI1 OKM/SKINI-IPAPAXI201000ZJUN2016/MGRS
0-00:05 alarm czujnik:5 wartosc:500

00-00:05 kontrola wartosc:270

00-00:05 promieniowanie czujnik:5 wartosc:500

00-00:00 wyslanie

[l il [»

Rys. 5. Ekran uruchomienia emulacji prototypu podsystemu emulacji (Zrédto: opracowanie wiasne)

wplywania na proces emulacji przez sterowanie procesami symulacji oraz przez
mozliwo$¢ opracowywania scenariuszy emulacji (w tym przypadku scenariuszy
symulacji). Emulacja wykorzystuje funkcje systemu wymiana informacji, ktora stuzy
integracji calego systemu z rzeczywistym otoczeniem. Natomiast emulacja systemow
monitorowania jest elementem szkoleniowej konfiguracji prototypu systemu WAZKA.

4. Podsumowanie

W pracy przedstawiona zostala architektura prototypu systemu wsparcia analiz
zagrozen skazeniami i alarmowania (WAZkA) na potrzeby Krajowego Systemu
Wykrywania Skazen i Alarmowania w Polsce. Zaprezentowano opis wybranych
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narzedzi programowych wytwarzanych na potrzeby prototypu systemu WAZKA.
Praktyczne wykorzystanie wynikéw projektu w obszarze obronnosci i bezpieczenstwa
panstwa polega¢ moze na wdrozeniu docelowego systemu WAZkA w odpowiednich
instytucjach (np. PSP, RCB, WCZK, COAS, inne) odpowiedzialnych za monitoro-
wanie skazen oraz ostrzeganie i alarmowanie ludnosci. Wynikajace z tego korzysci
spoleczne mozna poréwna¢ do wdrozenia np. Regionalnego Systemu Ostrzegania
(RSO), ktérego rozszerzeniem moze by¢ prototyp systemu WAZKA w zakresie
ostrzegania o zagrozeniach skazeniami.

Waznym i trudnym problemem jest pozyskanie dostepu do zrédel danych
pochodzacych z istniejacych systemdw monitorowania zagrozen, ktérymi zarza-
dzaja/dysponuja rézne instytucje (COAS, IMGW, GIS, GIOS, RCB, PAA, inne).
Jednoczes$nie jakos¢ pozyskiwanych danych, jak w kazdym systemie informatycz-
nym, bedzie warunkowata jego przydatnos¢ i adekwatno$¢ opracowywanych analiz
i decyzji. Nie bez znaczenia jest rowniez fakt, ze w wyniku realizacji projektu zostang
wskazane nowe rozwigzania legislacyjne oraz organizacyjne pozwalajace na skro-
cenie czasu reakcji na zagrozenie — od chwili pozyskania informacji o zdarzeniu
do podjecia stosownych dzialan przez podmioty KSWSIA (w tym dotyczacych
alarmowania i ostrzegania ludnosci), co moze by¢ rozwigzaniem innowacyjnym
w skali Unii Europejskiej.

Praca czeéciowo finansowana w ramach projektu badawczo-rozwojowego o numerze DOB-
-BIO7/12/01/2015 pt. Integracja i wsparcie proceséw zarzgdzania informacjg i optymalizacji decyzji
systemu ostrzegania i alarmowania realizowanego ze srodkéw Narodowego Centrum Badan i Rozwoju.

Artykut wpltyngt do redakcji 2.11.2017 r. Zweryfikowang wersje po recenzjach otrzymano 15.12.2017 r.
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Computer support services of contamination threats analysis and alarming
in WAZKA system for Polish KSWSiA

Abstract. The article outlines a concept for the system supporting analyses of threats related
to contamination and alarming (WAZkA), for the purpose of the National System for Detection of
Contamination and Alarming (Krajowy System Wykrywania Skazen i Alarmowania, KSWSiA) in Poland.
The selected modules included in the WAZKA system: Event Tree Analyzer, visualization module and
emulators of the threats monitoring systems, were described as well as the idea of using the system for
the purpose of training, including the designed emulators of the risk monitoring systems together with
the scenario editor.
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