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Streszczenie. W niniejszej pracy podjeto si¢ analizy realizacji w strukturach programowalnych kopro-
cesora wspierajacego poszukiwanie logarytmu dyskretnego na krzywych eliptycznych nad cialem GF(p),
gdzie p oznacza duza liczbe pierwsza. Gtéwna idea realizacji koprocesora polega na zastosowaniu wielu
poduktadéw zdolnych do dodawania punktdw, ale o stosunkowo niewielkiej ztozonosci. Przedstawiono
przypadek uproszczony, zakladajac, ze znamy I najbardziej znaczacych bitéw parametru klucza k i wyko-
rzystujemy jednowymiarowa metode Gaudryego-Schosta. Nastgpnie zaprezentowano uogolnienie i analize
przypadku, gdy nieznane bity znajduja sie w wielu roztacznych przedzialach. W tym celu zaproponowano
wykorzystanie wielowymiarowej metody Gaudryego-Schosta. Na koncu przedstawiono rozwiazanie,
ktore zapewnia najlepszy stosunek catkowitej przepustowosci do ceny urzadzenia.
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1. Wstep

W niniejszej pracy podjeto si¢ analizy mozliwosci realizacji w strukturach
programowalnych FPGA koprocesora wspierajacego poszukiwanie logarytmu
dyskretnego na krzywych eliptycznych nad cialem GF(p), przy zatozeniu, ze mamy
cze$ciowy informacje o poszukiwanej krotnosci.

Idea algorytméw opartych na problemie logarytmu dyskretnego na krzywych
eliptycznych jest stosunkowo prosta. Mianowicie, jezeli mamy dany generator grupy
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punktéw P o rzedzie ord(P) = r, gdzie r jest liczbg pierwsza, i chcemy obliczy¢ jego
k-ta krotnos¢ Q = [k]P, mozemy to zrobi¢ bardzo szybko. Niestety, jezeli znamy
tylko punkty P oraz Q, natomiast nie znamy wartosci k, to wyznaczy¢ ja jest (przy
odpowiednio dobranym r) bardzo trudno.

Poniewaz poszukiwanie logarytmu dyskretnego na krzywych eliptycznych
jest problemem trudnym obliczeniowo, przy rzedach grupy punktéw dtugosci od
192 do 521 bitéw znalezienie takiego logarytmu jest praktycznie niemozliwe przy
wykorzystaniu obecnie dostepnych mocy obliczeniowych.

Tym samym jedynym praktycznym sposobem znalezienia logarytmu dyskret-
nego na krzywej eliptycznej jest przeprowadzenie poszukiwan z wykorzystaniem
pewnych informacji o poszukiwanej krotnosci. Informacje takie mozemy zdoby¢,
przeprowadzajac jeden z atakow typu side channel, na przyktad atak poboru mocy
czy kryptoanalize akustyczng.

Ataki te wykorzystuja pewne wady wykonanych implementacji algorytmoéw. Jako
przyktad moze tutaj postuzy¢ implementacja obliczania krotnosci punktu na krzy-
wej eliptycznej metoda binarng z rozréznianiem operacji dodawania i podwojenia
punktow na krzywej eliptycznej. Jezeli nie zabezpieczymy si¢ dodatkowo przed takim
atakiem, istnieje wowczas duze prawdopodobienstwo zdobycia za pomoca ataku
side channel pewnych informacji na temat krotnosci punktu, ktérej poszukujemy.

Celem jest zaproponowanie rozwigzania, ktére mozna by zaimplementowac
na platformie wykorzystujacej wiele struktur FPGA w ten sposdb, aby faczna
przepustowo$¢ uzyskanego rozwigzania byla jak najwigksza, przy jednoczesnie jak
najmniejszej cenie wykorzystywanych struktur.

Badania zostaly przeprowadzone z wykorzystaniem krzywej NIST P-192, ktorej
rzad grupy punktéw jest 192-bitowa liczbg pierwsza.

Przetestowano zajetos¢ i przepustowo$¢ réznych modutéw przeznaczonych
do obliczania krotnosci punktu, a nastepnie przeprowadzono poszukiwania struk-
tury programowalnej, ktora zapewnia najwigksza calkowita przepustowos¢ przy
jak najmniejszym koszcie wykorzystywanego w tym celu sprzetu.

Pokazano, ze dysponujac budzetem 100 000 dol. (jest to kwota stosunkowo
niewielka na przyklad dla instytucji rzagdowych), mozna znalez¢ w rozsadnym czasie
(ok. 30 dni) logarytm dyskretny na krzywej NIST P-192 przy zalozeniu, ze udalo
nam si¢ poznac (np. przy wykorzystaniu ataku side channel) troche ponad potowe
bitow (102 ze 192 bitéw) poszukiwanej krotnosci.

2. Teoria krzywych eliptycznych
Krzywg eliptyczng E zdefiniowang nad cialem K, gdzie char(K) # 2,3, nazywa

sie nieosobliwg krzywa zadang w postaci normalnej (skroconej) Weierstrassa (patrz
[1]), wyrazong ponizszym réwnaniem:
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E:y*=x"+ax+b, (1)

gdzie wspdtczynniki a,b € K. Réwnanie (1) okresla si¢ rowniez mianem skréconej
postaci afinicznej réwnania Weierstrassa.

Czesto stosuje si¢ zamiennie postaci afiniczng i rzutowa krzywej eliptyczne;.
Nieosobliwa krzywa eliptyczna w postaci rzutowej zadana jest nastepujacym row-
naniem:

E:Y’Z=X’+aXZ*+bZ°, (2)

gdzie a, b e K. Nieosobliwo$¢ krzywej eliptycznej méwi nam, Ze jesli:
F(X,Y,Z)=Y’Z-X’-aXZ* -bZ°, 3)

to pochodne czastkowe 0F / 0X,0F / 0Y 10F / dZ nie moga by¢ jednocze$nie
réwne zeru w zadnym punkcie nalezagcym do krzywej. Inaczej mowiac, krzywa jest
nieosobliwa, jezeli nie posiada singularnych miejsc zerowych.

Kazdg pare (x, y) spelniajaca réwnanie (1) nazywamy punktem krzywej eliptycz-
nej. Liczbe wszystkich réznych punktéw na krzywej eliptycznej wraz ze specjalnym
punktem, tzw. punktem w nieskonczonosci (0), oznaczamy jako #E i nazywamy
rzedem grupy punktow krzywej E.

Na krzywej eliptycznej E mozna zdefiniowac dzialanie grupowe dodawania
punktéw. Pod pojeciem dzialania dodawania punktéw na krzywej eliptycznej,
oznaczanym jako +, rozumiemy dziatanie dwuargumentowe, faczne, przemienne,
posiadajace element neutralny (O). Zasady dodawania i podwajania punktéw zostaly
przedstawione na ponizszych rysunkach.
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Rys. 1. Dodawanie punktoéw P, Q na krzywej E w ciele liczb rzeczywistych
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Rys. 2. Podwojenie punktu P na krzywej E w ciele liczb rzeczywistych

Wykorzystujac dodawanie i podwojenie punktu, na krzywej eliptycznej mozna
zdefiniowa¢ operacje wyznaczania krotnosci punktu. Polega ona na iteracyjnym
dodawaniu do siebie tego samego punktu, tzn.:

[k|P=P+P+...+P. (4)

Jednag z efektywnych metod obliczania krotnosci punktu jest metoda binarna. Chcac
obliczy¢ k-t krotno$¢ punktu P, nalezy dokona¢ konwersji liczby k na liczbe binarna

-1
(k = Zk -2 J , zainicjowa¢ punkt Q wartoscig O, a nastgpnie dla kazdego bitu k;
7=0

podwoi¢ punkt Q. Jezeli k; = 1, to dodatkowo nalezy wykonac operacje Q = Q + P.

3. Problem logarytmu dyskretnego na krzywych eliptycznych

Problem logarytmu dyskretnego moze zosta¢ zdefiniowany w réznych strukturach
algebraicznych. Powszechnie za takie struktury przyjmuje sie: grupe addytywna
z dzialaniem dodawania (Z/ pZ,+), grupe multiplikatywng z dzialaniem mno-
zenia modularnego (Z;,-) oraz grupe punktow krzywej eliptycznej z dziataniem
dodawania punktéw E(Z,,+). Trudnos¢ obliczenia logarytmu dyskretnego jest
rézna, w zaleznosci od zastosowanej grupy.

W przypadku logarytmu dyskretnego na krzywych eliptycznych, jezeli mamy
dany generator grupy punktéw P o rzedzie ord(P) = r, gdzie r jest liczba pierwsza,
i chcemy obliczy¢ jego k-tg krotnos$¢ Q = [k]P taka, ze:
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QEP+P+...+PE[k]P(modr), (5)

k

obliczenia te mozemy wykona¢ bardzo szybko. Z kolei przy znajomosci punktow
PiQ wyznaczenie parametru k jest bardzo trudne. Mozemy sprobowac rozwigzac
powyzszy problem na przyklad za pomocg metod rho Pollarda, lambda Pollarda
oraz Gaudryego-Schosta. Zfozonos¢ obliczeniowa wymienionych metod jest jednak
wykladnicza (patrz [2, 3]).

4. Ataki typu side channel

Pod pojeciem atakéw typu side channel nalezy rozumie¢ analize informacji
emitowanych podczas pracy urzadzen szyfrujacych/deszyfrujacych. Zaklada sie, ze
potencjalny atakujacy ma dostep do urzadzenia kryptograficznego i zna zastosowany
algorytm szyfrujacy. Nie posiada on natomiast wiedzy na temat uzytych kluczy kryp-
tograficznych. Moze probowac¢ dokona¢ ataku, stosujac metody oparte na znajomosci
tekstu jawnego, szyfrogramu lub par — tekst jawny i odpowiadajacy mu szyfrogram.

W przypadku dobrze zaprojektowanych algorytméw dane te nie s3 wystarczajace
do odtworzenia parametréw klucza. Nalezy zatem szuka¢ dodatkowych informacji,
skupiajgc sie na analizie pracy urzadzenia, np. czasie trwania algorytmu, charakterystyce
poboru pradu, reakgji na btedy, ulocie elektromagnetycznym itp. Przykladowe dane,
emitowane podczas pracy urzadzenia, zostaly zobrazowane na ponizszym rysunku.

Promieniowanie ) Czas .
elektromagnetyczne ~ Dzwigk Pobér mocy przetwarzania
f 1 danych
Eve
M + E +| D * M
Swiatlo Bledy na
widzialne ¢ — wyjéciu
K, Ky
/ Alice Bob
Cieplo Fale akustyczne Czestotliwosé Bledne
wiadomosci

Rys. 3. Model kryptograficzny z informacjami emitowanymi podczas pracy urzadzenia
(na podstawie [4])
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Rys. 4. Emitowany ulot elektromagnetyczny w trakcie pracy urzadzenia obliczajacego
krotno$¢ punktu

Dysponujac odpowiednio dobranym odbiornikiem, atakujacy jest w stanie
przechwyci¢ informacje, a nastepnie z okreslonym prawdopodobienstwem wyzna-
czy¢ bity tajnego klucza.

Zalozmy, ze udalo nam sie zarejestrowac przebieg pracy urzadzenia obliczaja-
cego krotno$¢ punktu, przedstawiony na rysunku 4. Korzystajac z faktu, ze operacja
dodawania punktu jest dluzsza, wymaga wykorzystania wigkszej liczby rejestrow
oraz musi zosta¢ poprzedzona wykonaniem operacji podwajania punktu, mozemy
przystapi¢ do analizy uzyskanych danych.

Na rysunku 5 kolorem czerwonym oznaczono operacje dodawania punktu, nato-
miast kolorem zielonym operacje podwojenia punktu. Wykorzystujac te informacje,
potencjalny atakujacy w latwy sposdb moze odtworzy¢ bity krotnoéci k. W naszym
przypadku parametr krotnosci jest rowny k = 100111, = 39,
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Rys. 5. Analiza danych uzyskanych podczas pracy urzadzenia obliczajacego krotnos¢ punktu
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5. Sposoby obliczania logarytmu dyskretnego na krzywych
eliptycznych z cze$ciowq informacjg na temat parametru klucza

Bezpieczenstwo kryptosystemdéw opartych na krzywych eliptycznych wigze
sie z trudno$cia rozwiazania problemu logarytmu dyskretnego w grupie punktow
krzywych eliptycznych (ECDLP). Istnieje szereg metod rozwigzujacych problem
ECDLP. Najlepsza z nich oparta jest o metode rachunku indekséw. Efektywnos¢
metody zalezy od postaci krzywej eliptycznej, a co za tym idzie, nie mozna jej
uogodlni¢ dla dowolnego przypadku. W momencie kiedy dysponujemy informacja
na temat czgsci bitow parametru klucza (k), z odpowiednio wysokim prawdopo-
dobienstwem, najlepsze wyniki mozna uzyska¢, stosujac nastgpujace algorytmy:
lambda (kanguréw) Pollarda, wielowymiarowa metode Gaudryego-Schosta, czy
tez mozna przeszukac calg przestrzen dostepnych rozwigzan.

Idea metody rho Pollarda (ktéra opisujemy bardzo ogélnie, doktadny opis
i szczegdly zawarte s3 w [3, 5]) opiera sie na paradoksie dnia urodzin. Wykorzystuje
ona pojedyncza sciezke bladzenia przypadkowego az do zamkniecia cyklu, czyli
otrzymania tego samego elementu z grupy. Zlozonos¢ obliczeniowa i pamieciowa

metody jest réwna O[ /%j gdzie n oznacza rzad generatora, 7 =3,14.

W przypadku metody lambda Pollarda zasadnicza idea si¢ nie zmienia. W obu
metodach mozna stosowac¢ zréwnoleglenie obliczen, wykorzystujac wiele Sciezek.
Wéwezas kazda z nich inicjalizowana jest punktem poczatkowym P, P, ..., BV,
a nastepnie korzystajac z dowolnego odwzorowania f, wyznaczana zostaje sekwen-
cja punktow. Punkty spelniajace przyjete kryteria przekazywane sg do serwera.
W momencie kiedy ,natrafimy” na kolizje pomiedzy punktami pochodzacymi
z roznych $ciezek, jesteSmy w stanie odtworzy¢ parametr k. Ztozonos¢ metody

jest rowna O(‘ /%M ) gdzie M oznacza liczbe wykorzystywanych procesoréw
($ciezek).

Metoda Gaudryego-Schosta (patrz [7, 8]) opiera si¢ na paradoksie dnia urodzin.
Jednak przed przystapieniem do opisu metody wprowadzimy nastepujace definicje
ioznaczenia. Niech T = {k, |k, € {a,b}} oznacza zbiér punktéw na drodze kangura
oswojonego, W = k + T — zbiér punktéw na drodze kangura dzikiego (pojecia oswo-
jonych i dzikich kanguréw pojawily si¢ najpierw w opisie metody lambda Pollarda,
w celu latwiejszego wyjasnienia idei algorytmu; opis metody Gaudryego-Schosta
przejat te okreslenia z metody lambda Pollarda). Dodatkowo zakladamy, ze mamy
do dyspozycji N, procesorow. Potowa z nich odpowiada za realizacje sciezki kangura
dzikiego, druga natomiast za $ciezke kangura oswojonego. Przyjmijmy, ze $redni
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rozmiar kroku wynosi m / @ =+/N, rozmiar éciezki bladzenia przypadkowego wynosi
U oraz przedstawmy wsp6trzedng x,, jako:

t=1 -1
X,=C X tc X t.o.textc, (6)

gdzie ¢, eZ, dla i=12,..t-1.
Wprowadzmy odwzorowanie S:

S(x,03,)=(cr), I1(croa), 12N (e, 1 (co), (mod ). )

Schemat algorytmu mozna przedstawi¢ nastepujaco. Zakladamy, ze droga kangura
oswojonego zostala zainicjalizowana punktem x, = [kl]G, gdzie k, € [a,b—m/0)].
Kolejne punkty wyznaczamy za pomocg odwzorowania:

X1 = f(xi) =X+ |:Us(x,):|G' (8)

W przypadku kangura dzikiego $ciezka bladzenia przypadkowego rozpoczyna sig
w punkcie y, =0+[k ]G i jest kontynuowana w sposob analogiczny do reguly
okreslonej réwnaniem (8). W momencie napotkania punktu spetniajacego przyjete
kryteria do serwera przekazywana jest informacja dotyczaca wartosci punktu i odpo-
wiadajacej mu krotnosci. Algorytm kontynuujemy do napotkania kolizji na drodze

kanguréw oswojonego i dzikiego. Zlozonos¢ metody wynosi (2, 08vn ) /N, + é

Metody lambda Pollarda i Gaudryego-Schosta dobrze nadajg sie do poszukiwania
logarytmu dyskretnego w przedzialach ,,zwartych”. Algorytm Gaudryego-Schosta mozna
wykorzystywaé do poszukiwania logarytmu dyskretnego w przypadkach wielowymia-

rowych. Wéwczas srednia ztozono$¢ algorytmu wynosi w przypadku pesymistycznym
0[22\/72'_nj, natomiast w przypadku §rednim O ((4 - 2\/5) N 7n ) ~ 0(1,176\/ n ),

gdzie c oznacza liczbe wymiaréw (badz jak pozniej pokazemy — przedzialow).

Szczegdtowy opis metody Gaudryego-Schosta oraz wielowymiarowej metody
Gaudryego-Schosta zostal przedstawiony w publikacji [8].

6. Ataki z czeSciowa informacja o krotnosci

Zalézmy, ze udalo nam sie przeprowadzi¢ atak typu side channel, zdobywa-
jac informacj¢ na temat czesci bitéw parametru klucza, z odpowiednio wysokim
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prawdopodobienstwem. Przyczyng utraty informacji moze by¢ réwnolegta praca
innego ukfadu lub celowa manipulacja transmisji. Niestety, nie mamy mozliwosci
przeprowadzenia ponownego ataku. Nalezy zatem przystapi¢ do obliczenia logarytmu
dyskretnego, wykorzystujac metody odpowiednie do uzyskanej wiedzy (patrz [9]).
Mozemy wyrdznic¢ cztery rézne warianty:
1) znamy m bitéw najmniej znaczacych,
2) znamy m bitéw najbardziej znaczacych i I bitéw najmniej znaczacych,
3) znamy m kolejnych bitéw znajdujacych si¢ pomiedzy bitami najbardziej
i najmniej znaczacymi, w szczegolnosci moga to by¢ rowniez bity najbardziej
znaczace,
4) znamy m dowolnie rozmieszczonych bitow.
Zacznijmy od przypadku 1. Do obliczenia logarytmu dyskretnego dla takiego
wariantu mozemy wykorzysta¢ jednowymiarowa metode Gaudryego-Schosta.
Na poczatku zobrazujmy dane parametréw klucza w nastepujacy sposob:

[ ZNANE (m) [ NIEZNANGE (1) |

Pierwszym krokiem bedzie wyznaczanie przestrzeni poszukiwan. Zakladajac,
ze I bitéw klucza jest nieznanych, rozmiar tej przestrzeni wynosi 2. W konsekwencji
rozwigzanie nalezy do przedzialu [0,2' - 1]. Generatorem dla tak zdefiniowanego
przedziatu jest punkt G. Mozna tatwo pokazac, ze przypadek 3) mozna sprowadzic
do przypadku 1. Ztozono$¢ jednowymiarowej metody Gaudryego-Schosta jest

]
w takim przypadku réwna 0(2,08 . \/? ) = 0(2,08 . 22} a po pewnych uspraw-

]
nieniach mozna uzyskac ztozonos$¢ nizszg niz 0(1,72 -22 J, patrz [8].

Jezeli chodzi o przypadek 2), to w niektérych przypadkach mozna go sprowadzié
do problemu rozmiaru 2%, Przypadek ten jest dokladnie opisany w [9].

Zastanowmy sie teraz nad przypadkiem 4), w ktérym nieznane bity sag dowolnie
rozmieszczone. Z uwagi na fakt, ze podczas ataku side channel moga wystepowac
zakl6cenia w transmisji, przypadek ten wydaje sie by¢ najbardziej prawdopodobny.
Do obliczenia logarytmu dyskretnego mozemy wykorzysta¢ wielowymiarowa metode
Gaudryego-Schosta lub, w niektérych przypadkach, kiedy mamy do czynienia
z bardzo duzg liczbg roztacznych przedzialdéw, przeszukac przestrzen dostepnych
rozwigzan metoda brutalna.

Przechwycony ciag bedziemy rozpatrywac w przedziatach. W pierwszym kroku
nieznane bity krotno$ci wypelniamy zerami, natomiast pozostala czes¢ bitéw pozo-
stawiamy bez zmian. W ten sposob otrzymujmy warto$¢ k, zadang nastepujgco:

ZNANE (m,) | NIEZNANE(L.) | ZNANE (m,_,) NIEZNANE[!r,l)I |zNANE[m,} NIEZNANE(L;)
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Aby przedzialy ,uzwarci¢”, bedziemy operowac na innych generatorach:

zc:(m,-+l,)

gdzie k; jest nastepujacej postaci: 2+

Krotnos¢ poczatkowa U =

| ZNANE (m,) | 0000&..00000] ZNANE (m,._y) | 00000...00000 I | ZNANE (m;) | 00000...00000
G =G
Gz = [kl 1G
G, = [kH ] G,

Tym samym punkt Q stanowigcy k-ta krotnos¢ generatora wyrazony bedzie row-
naniem:

Q=[k]G=[U]G+i[dl.]Gi,di e{0,....2" -1}, (9)

gdzie d oznacza liczbe nieznanych przedziatéw c; € {0,.. L2h - I},i=1d.

d

ZYozonos¢ ataku wynosi w przyblizeniu O (22 N7n J w przypadku pesymistycznym
dla metody Gaudryego-Schosta i O((4 22 )d N 7[1’!) w przypadku $rednim.

7. Opis architektury koprocesora

Gléwnym zalozeniem projektowym jest analiza mozliwosci konstrukeji i reali-
zacji w strukturach programowalnych koprocesora przeznaczonego do obliczania
logarytmu dyskretnego na krzywej eliptycznej NISTP-192, poniewaz atak na krzywa
tej dtugosci jest jeszcze realny. W przypadku zastosowania krzywych eliptycznych
o wigkszych rzedach grupy punktéw, poszukiwanie logarytmu dyskretnego, przy
wykorzystaniu aktualnie dostepnych mocy obliczeniowych, jest bardzo trudne.

Cechg charakterystyczng koprocesora bedzie wykorzystanie wielu podukladow
zdolnych do obliczania krotnosci punktu, ale o stosunkowo niewielkiej ztozonosci,
tak aby uzyska¢ jak najwieksza przepustowos¢. Zakladamy, ze udato si¢ odtwo-
rzy¢ czg$¢ bitéw parametru krotnosci k, przeprowadzajac atak typu side channel.
Jezeli uzyskane bity wystepuja kolejno po sobie, to wowczas bedziemy preferowali
wykorzystanie jednowymiarowej metody Gaudryego-Schosta. Jezeli mamy
do czynienia z rozlacznymi przedzialami (ale nie jest ich bardzo duzo), to bedziemy
wykorzystywac¢ wielowymiarowa metode Gaudryego-Schosta. W przypadku wielu
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rozlacznych przedzialéw (np. jezeli znamy co drugi bit) zostanie zastosowana metoda
brutalna, ale nie bedziemy si¢ tym przypadkiem w niniejszej pracy zajmowac.

Nalezy zwrdci¢ uwage, ze istotny wplyw na efektywnos¢ rozwigzania ma wybor
algorytmu mnozenia modularnego. W tym celu zastosowano algorytm mnozenia
Montgomeryego ze zmienng dtugoscia kroku. Przeprowadzono badania pozwalajace
uzyska¢ optymalng dlugos¢ kroku, dla ktérego zaprojektowane moduly sg stosun-
kowo szybkie, przy nieznacznej zajetosci ukladu.

7.1.  Opis zastosowanych algorytmow

Arytmetyka krzywych eliptycznych zostala zaimplementowana w oparciu
o algorytmy dodawania, podwajania punktu przedstawione w publikacji [1].
Krotno$¢ punktu obliczana jest za pomocg metody binarnej opisanej w rozdziale 2.
Zastosowany algorytm mnozenia modularnego mozna przedstawi¢ nastepujaco.
Niech m,R,T € Z: R>mn ged(m,R)=1A0 < T < mR. Wtedy TR-1(mod n) nazywa
sie redukcja Montgomeryego T modulo m przy podstawie R. Nalezy zauwazy¢, ze
dla m zapisanego w postaci (m,_, ...m, ), optymalnym wyborem R bedzie b", gdzie
b,neN. Zatéimy, ze a,beZ :0<a,b<m oraz a=aR (modm),b=bR(modm).
Redukcje Montgomeryego dla a-b wyraza sie jako:

&-IS-R’I(modm)Ea-R-b-R-R’l(modm)za-R-b(modm). (10)

Opis algorytmu wraz ze wskazéwkami implementacyjnymi znajduje si¢ w publi-
kacji [10]. Podstawowe operacje realizowane przez uklad mnozacy zostaly przed-
stawione na ponizszym schemacie.

0 =0 5 -0 T C=6 16 7.--CiC

| mod

e — |g

83| b= be_ybeg .bihy

| temp, = a; * by

temp, =a; b

temp; = ¢y + temp,

temp, = temps - n

¢ = (temp, + tempy +¢) /1

Rys. 6. Schemat bloku realizujacego operacje mnozenia Montgomeryego w pojedynczym cyklu
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Parametry a, b, ¢, n, | oznaczaja kolejno argumenty mnozenia, wynik mnozenia,
modulnik oraz dtugos¢ kroku mnozenia. Parametr ¢ jest wynikiem operacji diugos¢
liczby w bitach/dtugosé kroku mnozenia. Przykladowo, dla kroku mnozenia dtugosci
I = 64 parametr t = 192/64 = 3.

Przystepujac do wyznaczenia optymalnej dlugosci kroku mnozenia, wykonano
szereg testow, analizujgc struktury programowalne z rodziny Stratix IV oraz Cyclone IV.
Otrzymane rezultaty przedstawiono w ponizszych tabelach.

TABELA 1
Analiza uzyskanych rezultatéw dla struktury z rodziny STRATIX IV
Dlugo$¢ Zajetosc uktadu Wymagana liczba taktéw Czestotliwo$é
kroku . DSP zegara na wykonanie taktowania
mnozenia ALM Rejestry mnozenia Montgomeryego | zegara [MHz]
1 714 1324 0 192 153,17

8 1278 1021 15 24 78,41

16 1367 1074 15 12 65,14

32 1471 1098 30 6 57,48

64 2147 1129 56 3 46,31

TABELA 2
Analiza uzyskanych rezultatéw dla struktury z rodziny CYCLONE IV
Dlugos¢ Zaj¢tos¢ uktadu Wymagana liczba taktow Czestotliwoé¢
kroku : DSP zegara na wykonanie taktowania

St ALME S Rejestry mnozenia Montgomeryego | zegara [MHz]

1 1871 1406 0 192 71,32

8 2078 1012 45 24 55,74

16 2114 1076 46 12 49,98

32 2941 1198 94 6 41,32

64 4735 1232 196 3 32,87

Zgodnie z oczekiwaniami, najnizsza zajeto$cia oraz najwyzsza czestotliwoscia
taktowania zegara charakteryzuje si¢ modut z krokiem mnozenia wynoszacym 1 bit.
Dodatkowo dla powyzszego ukladu w trakcie realizacji obliczen nie sg wykorzysty-
wane bloki DSP (szybkie multiplikatory), ktére znacznie zwigkszaja przepustowosé
rozwigzania. Z uwagi na duza liczbe taktéw zegara (192) wymagana do otrzymania
wyniku, optymalnym wyborem bedzie dtugos¢ kroku wynoszaca 16 lub 32 bity.
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7.2. Schemat architektury koprocesora

Struktura ukladu realizujgcego obliczanie logarytmu dyskretnego na krzywych
eliptycznych charakteryzuje sie duza liczba moduléw odpowiedzialnych za poszuki-
wanie rozwigzania (zréwnoleglenie obliczenn wptywa na efektywnos¢ rozwigzania).
Kazdy z moduléw zostaje zainicjowany punktem poczatkowym oraz otrzymuje
unikalng czes¢ przestrzeni klucza k. Zaktadamy, Ze punkty poczatkowe dla modu-
téw oraz punkty bedace generatorami w nieznanych przedziatach zostaty obliczone
i przekazane do struktury ukladu przez komputer centralny. Na ponizszym rysunku
przedstawiono schemat zaprojektowanego rozwigzania.

Si ukladu
Struktura ukiadu punknu punkru punkmu. Struktura ukladu
i L]
punkiu punkiu punktu bﬁ: ‘. : punkiu punkiu punktu
vt . Motul Modut bk .
dodawania '.' : ik iaati A oy dodawania '.. :
‘Modut Modut Modut Modut
dodawania s dodawania dodawania sse dodawania
punktu punktu I punkin punkiu
\ / Strukturs ukladu
B e

Struktura ukladu Y
punktu ‘puskay punkn punkm punktu ‘puskry
Modul . — Modut .
dodawania L . dodawania . .
punkiu * * punki . »
ogied Modul f Modut Modut
dodawania see dodawania ? dodawania wee dodawama
Struktura ukladu I Struktura ukladu
punkn punkm punktn. punktu punku punku
Modut . Modut -
dod ., . s dodawania .. "
punka . . punkin . .
‘Modut Modul ‘Modul Modut
dodawania e dodawania dodawania LLL] dodawania
punkrn punkt ‘punkty punktu

Rys. 7. Schemat ukladu obliczajacego logarytm dyskretny

Moduly rozpoczynaja prace po zainicjalizowaniu punktem poczatkowym oraz
fragmentem przestrzeni klucza. Komponenty odpowiedzialne s3 za dodawanie punk-
tow we wspolrzednych afinicznych (aby mozliwe bylo poréwnywanie uzyskanych
punktéw na podstawie wartosci wspolrzednej x).
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7.3. Analiza uzyskanych rezultatow

Przeprowadzajac analize wynikéw implementacji, skorzystano z uktadéw
EP4SGX70, EP4S40G2 z rodziny Stratix IV oraz EP4CGX150 z rodziny Cyclone IV.
Kompilacje przeprowadzono w oparciu o $rodowisko QUARTUS firmy ALTERA
w wersji 13.1. Parametry uktadow przedstawiono w ponizszej tabeli.

TABELA 3
Parametry wybranych struktur programowalnych
Struktury programowalne ALM LE Rejestry DSP Cena [$]
EP4540G2 91200 - 182 400 1288 10 000
EP4SGX70 29 040 - 58 080 384 800
EP4CGX150 - 149 760 149 760 720 300

Dla struktur programowalnych EP4SGX70, EP4540G2 optymalnym rozwia-
zaniem jest wybor modutu z 32-bitowym krokiem mnozenia Montgomeryego.
W obrebie ukltadu EP4SGX70 mozna zaimplementowa¢ trzy moduly obliczajace
logarytm dyskretny. Dla struktury programowalnej EP4540G2 liczba moduléw
wynosi 10. Z kolei dla EP4CGX150 najlepsza przepustowos$¢ otrzymano dla modutu
z krokiem mnozenia wynoszacym 16 bitow. Liczba dostgpnych moduléw w tym
przypadku jest réowna 7. Czynnikami decydujacymi o liczbie moduléw sa komoérki
logiczne ALM/LE oraz bloki DSP.

TABELA 4
Liczba moduléw, ktére mozna umiesci¢ w obrebie struktury EP4SGX70 z rodziny Stratix IV

K Czestotliwoéé Przepustowos¢ Calkowita

rok . . .

mnozenia taktowania zegara | pojedynczego modulu przepustowosé¢
[MHz] [liczba operacji x10%/s] I modutéw [10%/s]

0,033
54,91 0,011 3 0,033

TABELA 5
Liczba modutéw, ktére mozna umiesci¢ w obrebie struktury EP4S40G2 z rodziny Stratix IV

Calkowita
przepustowos¢
I modutéw [10%/s]

Czestotliwoséé Przepustowos$¢
taktowania zegara | pojedynczego modutu
[MHz] [liczba operacji x10%/s]

Krok
mnozenia

Liczba
modutéw
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cd. tabeli 5
55,63 0,011 10 0,110
54,89 0,011 11 0,119

TABELA 6
Liczba moduléw, ktore mozna umiesci¢ w obrebie struktury EP4CGX150 z rodziny Cyclone IV

R Przepustowos¢ . Calkowita
Wb |Comaioiette | et matiy | L8| pcons
8 [liczba operacji x10%/s] I moduléw [109/s]
30,45 0,011 3 0,033
30,01 0,011 3 0,033

Najwieksza przepustowoscia charakteryzuja si¢ struktury programowalne
EP4S40G2. Cena uktadu to ok. 10 000 dol., dopuszczalna liczba modultéw jest
réwna 10, co skutkuje kosztem pojedynczego modulu na poziomie 1000 dol. Pewne
jest, ze posiadajac odpowiednig liczbe moduléw, jesteSmy w stanie znalez¢ logarytm
dyskretny w stosunkowo krdtkim czasie.

Postaramy si¢ teraz przedstawi¢ rozwigzanie bardziej adekwatne pod wzgle-
dem efektywnosci do ceny. Zakladamy, ze dysponujemy budzetem wynoszacym
100 000 dol., natomiast czas waznosci zaszyfrowanej wiadomosci wynosi 30 dni.
Jako koszt rozwigzania uwzgledniamy koszty struktur programowalnych, pomijamy
koszt pracy i polaczenia podzespoldw ze sobg. Do poréwnania urzadzen wykorzy-
stamy parametr oznaczajacy liczbe operacji na sekunde przy koszcie jednego dolara.
Otrzymane wyniki przedstawiono w ponizszej tabeli. Przyjeto, ze mamy do czynienia
z jednym przedzialem wystepujacych po sobie nieznanych bitéw. Uzyskane rozwia-
zanie mozna tatwo dostosowac do przypadku, gdy mamy do czynienia z kilkoma
rozlacznymi przedzialami nieznanych bitéw, ale nalezy pamigta¢, ze ukiad bedzie
posiadal odrobine wieksza zajetos¢ i czas poszukiwania rozwigzania bedzie dtuzszy,
w zaleznosci od liczby przedziatow.

TABELA 7
Dopuszczalna liczba nieznanych bitéw krotnosci dla problemu ECDLP
Czestotliwo$¢ . " . i
Struktura . Liczba operacji Liczba bitdow — metoda
taktowania zegara ,
programowalna [MHz] na sekunde/koszt struktury Gaudryego-Schosta

EP4540G2 55,17 22 83

EP4SGX70 54,81 75 87

EP4CGX150 42,11 194 90
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Analizujgc otrzymane rezultaty, dochodzimy do wniosku, ze optymalnym wybo-
rem jest struktura programowalna EP4CGX150. Przy zastosowaniu jednowymiaro-
wej metody Gaudryego-Schosta jestesmy w stanie odtworzy¢ 90 bitéw krotnosci k.

8. Podsumowanie

Zgodnie z przyjetymi zalozeniami udalo si¢ zaprojektowac koprocesor prze-
znaczony do obliczania logarytmu dyskretnego na krzywych eliptycznych, przy
zalozeniu znajomosci cze$ci kolejnych bitéw poszukiwanej krotnosci. Skupiono si¢
na krzywych eliptycznych nad ciatem GF(p), a badania wykonano na konkretnym
przypadku NIST P-192.

Przeprowadzono badania pozwalajace uzyska¢ efektywne moduly przezna-
czone do obliczania dodawania punktéw na krzywych eliptycznych w odniesieniu
do zagadnienia logarytmu dyskretnego na krzywych eliptycznych. Rozpatrywano
w tym celu mnozenie Montgomeryego z rézng dlugoscig kroku. Dobrano opty-
malng warto$¢ dtugosci kroku, dla ktérej moduly obliczajace logarytm dyskretny sa
stosunkowo szybkie, ale jednoczesnie zajmuja malo komorek logicznych i blokéw
DSP. Dla urzadzen z rodziny Stratix IV najlepszym wyborem jest 32-bitowy krok
mnozenia. W przypadku rodziny Cyclone IV jest to krok 16-bitowy.

Dokonano analizy parametrow ukladow, dla ktérych zaproponowane rozwia-
zanie zapewnia najwigksza liczbe operacji na sekunde przy koszcie jednego dolara.
Dla rodziny Stratix IV struktura programowalna spelniajaca nasze kryteria jest
EP4SGX70 (koszt 800 dol.), natomiast dla rodziny Cyclone IV struktura EP4CGX150
(koszt 300 dol.).

Oszacowano maksymalny rozmiar problemu, ktéry jesteSmy w stanie rozwigzac,
wykorzystujac jednowymiarowa metode Gaudryego-Schosta. Realnym ograni-
czeniem czasu niezbednego do uzyskania rozwigzania sg ograniczenia finansowe.

Zaproponowane rozwigzanie umozliwia praktyczng realizacje poszukiwania
logarytmu dyskretnego.

Artykul opracowany na podstawie referatu pt. Realizacja koprocesora wspierajgcego kryptoanalize
problemow opartych na krzywych eliptycznych wygloszonego przez Michata Kedzierskiego i Michata
Wronskiego na XLIV Konferencji Zastosowan Matematyki w Zakopanem — 19 wrze$nia 2015 r.

W dopracowanie ostatecznych zalozen i koncepcje realizacji badan znaczny wklad miat Michal Misztal.

Artykut wplyngl do redakcji 10.05.2016 r. Zweryfikowang wersje po recenzjach otrzymano 27.11.2017 r.
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Realization of coprocessor which supports counting of discrete logarithm
on elliptic curves with partial knowledge

Abstract. In this paper we analyse realization of a coprocessor which supports counting of discrete
logarithm on elliptic curves over the field FG(p), where p is the large prime, in FPGA. Main idea of
the realization is based on using modules which are able to add the points and have relatively small
resources’ requirements. We showed the simplified case in which we know I most significant bits
of key k and we used one-dimensional Gaudry-Schost method. We also generalize that case and
analyse the case when unknown bits are given in many disjoint intervals. To do this we propose using
a multidimensional Gaudry-Schost method. At the end of this article we show the solution which
provides best trade-off between throughput and price of a device.
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