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Streszczenie. Pojazd pozostawiony na parkingu moze by¢ celem potencjalnej kradziezy lub uszko-
dzenia. Aby wlasciciel mial informacje o stanie, w jakim jego pojazd si¢ znajduje, konieczne jest
zastosowanie odpowiednich $rodkéw ochrony. Dlatego opracowano autorski system monitorowania
stanu bezpieczenstwa pojazdu. Aby uzyska¢ odpowiednig informacje o stanie zabezpieczanego pojazdu,
zostal wykonany demonstrator systemu. Umozliwia on monitorowanie nastepujacych parametréw:
nachylenia pojazdu (wigzacego si¢ na przykltad z podniesieniem samochodu w celu umieszczenia go
na lawecie), chwilowego przyspieszenia pojazdu (wiazacego si¢ na przyklad ze sttuczka na parkingu),
lokalizacji GPS (wiaze si¢ z przemieszczeniem pojazdu wzgledem ustalonej pozycji), temperatury oraz
wilgotnoéci. Ponadto monitorowany jest ruch w pojezdzie poprzez pasywna czujke podczerwieni, stan
drzwi (otwarte/zamkniete) poprzez kontaktrony oraz stezenie gazu (LPG, propan-butan) za pomoca
czujnika gazu. Informacje o czujnikach pojazdu sg wysyltane uzytkownikowi w postaci wiadomosci
SMS zaréwno na zadanie uzytkownika, jak i w postaci alarmu. Zaprojektowany system monitorowania
stanu bezpieczenstwa pojazdu jest rozwigzaniem, ktore umozliwia uzytkownikowi zaréwno korzystanie,
jak i dodawanie nowych przydatnych funkcjonalnosci. Mozliwe jest tez dodanie kolejnych czujnikéw,
a takze rozbudowa o innowacyjne funkgje (np. kontrola dostepu). Skutkuje to zwigkszeniem poczucia
bezpieczenstwa uzytkownika dotyczacego jego pojazdu.
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1. Wprowadzenie

Pojazd pozostawiony na niestrzezonym parkingu moze by¢ celem potencjalnej
kradziezy. Aby wlasciciel pojazdu mial informacje o stanie, w jakim znajduje si¢
jego pojazd, zaprojektowano i wykonano autorski system monitorowania stanu
jego bezpieczenstwa. Umozliwia on obserwacje takich parametréw jak: nachylenie
pojazdu (wiazace si¢ na przyktad z podniesieniem samochodu w celu umieszcze-
nia go na lawecie), chwilowe przyspieszenie pojazdu (wiazace si¢ na przyklad ze
sttuczka na parkingu), lokalizacja GPS (ang. Global Positioning System) (wiazaca
sie z przemieszczeniem pojazdu wzgledem ustalonej pozycji), temperatura oraz
wilgotnos¢ (przykladowo kiedy wtasciciel pojazdu chce zostawi¢ na pewien czas
swoje zwierze w samochodzie i chce mie¢ pewnos¢, ze temperatura nie przekroczy
danej wartosci). Ponadto poprzez czujke PIR monitorowany jest ruch w pojezdzie,
poprzez kontaktrony stan drzwi (otwarte/zamknigte), a takze dzigki czujnikowi
gazu jego stezenie (LPG — ang. liquefied petroleum gas, propan-butan).

2. Charakterystyka systeméw monitorowania
stanu bezpieczenstwa pojazdu

Pojazdy przez wiele lat przechodzily liczne zmiany i usprawnienia zwigzane
zaréwno z bezpieczenstwem pasazerdw, jak i zabezpieczeniem przed dostgpem
0s0b niepowotanych. Pierwotnie gléwnym zabezpieczeniem byto mechaniczne
uniemozliwienie osobie niepowotanej dostepu do pojazdu, np. stosowane w drzwiach
zamki. Jedynie osoba posiadajaca odpowiedni klucz mogla dostac si¢ do wnetrza.
W celu otworzenia wszystkich drzwi jednoczesnie po przekreceniu klucza w zamku
zaczeto stosowac tzw. centralny zamek. Przy pomocy sitownikéw oraz odpowied-
niego okablowania mozliwe jest jedoczesne otwarcie wszystkich drzwi pojazdu [6].

Mechaniczne metody zabezpieczen maja jedng zasadniczg wade — nie pozwa-
laja na monitorowanie, czy kto$ aktualnie prébuje je unieszkodliwi¢. W tym celu
zaczeto wykorzystywacd elektroniczne technologie zabezpieczenn — alarmy oraz
immobilisery. Najprostszy alarm sklada si¢ z trzech moduléw funkcjonalnych —
czujnika ruchu, kontaktronu oraz kontrolera, ktéry wlaczy domyslnie zamonto-
wany w pojezdzie sygnal dzwigkowy (klakson) oraz $wietlny ($wiatla awaryjne).
W przypadku wlamania do pojazdu wyposazonego w taki system wlasciciel moze
uslysze¢ badz zobaczy¢, ze ktos probuje naruszy¢ strefe wewnatrz pojazdu, a wiec
w skuteczny sposob okresli¢, ze wystapito zagrozenie.

Nowoczesne elektroniczne technologie zabezpieczen pozwalaja na akwizycje
roznych danych i przetworzenie ich na sygnaly elektryczne, ktdre nastepnie moga by¢
interpretowane przez mikrokontroler w celu wywotania alarmu. Najczesciej stosowa-
nymi w samochodach czujnikami sg czujniki ruchu. Sg one w stanie zweryfikowac,
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czy wewnatrz kabiny pojazdu znajduje si¢ osoba niepowotana. Zazwyczaj montowane
sa w okolicy stupkéw przy szybie przedniej po obydwu stronach i skierowane do
wewnatrz kabiny, tak aby zminimalizowa¢ szanse wystapienia falszywych alarmow
spowodowanych ruchem w bezposrednim otoczeniu pojazdu.

Czujniki ruchu mozemy podzieli¢ na dwie kategorie, pasywne oraz aktywne.
Do pasywnych nalezg miedzy innymi pasywne czujki podczerwieni, za$ do aktyw-
nych np. czujki mikrofalowe oraz czujki ultradzwigkowe [1]. Obok czujek ruchu
stosowane sg kontaktrony, ktére umozliwiajg detekcje stanu otwarcia drzwi. Czes¢
z wymienionych rozwigzan zostata zastosowana w autorskim projekcie systemu
monitorowania stanu bezpieczenstwa pojazdu.

Pasywne czujki podczerwieni s3 najczesciej stosowane w systemach sygnalizacji
wlamania i napadu. Zasada ich dzialania polega na wykryciu zmiany promieniowa-
nia podczerwonego z zakresu dalekiej podczerwieni (od 8 do 12 um) przez czujnik
piroelektryczny — czujka taka sama nie emituje energii, stad okreslenie pasywna.
Kazdy obiekt z temperaturg wyzsza od zera bezwzglednego emituje fale podczer-
wone, a wiec w stanie ustalonym, gdy nie ma naglej zmiany temperatury, emisja ta
bedzie na stalym poziomie. Gdy w polu detekgji takiego czujnika pojawi sie obiekt
o innej temperaturze, nastapi detekcja zmiany temperatury.

Drugim typem czujek ruchu sg czujki mikrofalowe. Zasada ich dzialania opiera
sie na efekcie Dopplera. Jest to zjawisko polegajace na powstawaniu rdéznicy cze-
stotliwosci fali nadawanej przez poruszajace si¢ zZrédlo oraz fali odbieranej przez
statycznego obserwatora. Wystepuje réwniez, gdy to obserwator si¢ porusza, a zrédlo
sygnatlu jest statyczne.

Kontaktron to podstawowa czujka magnetyczna. Pozwala na okreslenie, czy
drzwi pojazdu sg otwarte, czy zamkniete. Jego podstawowym elementem jest zestyk
przekaznika kontaktronowego. Zazwyczaj element czynny kontaktronu sktada sie
ze szklanej banki, w ktorej panuje préznia badz znajduje si¢ gaz obojetny, zato-
pione s3 w niej styki z materiatu bedacego ferromagnetykiem. Jest to istotne, gdyz
zasada zwierania i rozwierania kontaktronu oparta jest wlasnie na magnetyzmie.
Pod wptywem odpowiedniego pola magnetycznego w stykach nastgpuje samoin-
dukcja pola magnetycznego, dzigki czemu przyciagaja sie one do siebie i zwieraja.
Taki kontaktron nazywamy NO (ang. normal open), gdyz w stanie normalnym jest
rozwarty, a pod wplywem pola magnetycznego zwiera si¢. Sg rowniez kontaktrony
NC (ang. normal closed), ktore zachowuja sie w odwrotny sposéb — pod wplywem
pola magnetycznego zestyki si¢ rozwierajg.

Do pomiaru orientacji przestrzennej wykorzystywany jest zyroskop. Moze on
okresli¢ pozycje, w jakiej znajduje si¢ uktad wzgledem Ziemi. Akcelerometr nato-
miast to urzadzenie mierzace chwilowe przyspieszenie. W warunkach stacjonarnych
chwilowe przyspieszenie wynosi 1 g (9,81 m/s?) i jest skierowane pionowo do dotu
(w kierunku $rodka masy Ziemi), a przyspieszenia w innych osiach wynosza 0 g.
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3. Projekt i wykonanie systemu monitorowania
bezpieczenstwa pojazdu

Projekt sktada si¢ z modutéw, ktére mozemy podzieli¢ ze wzgledu na funk-
cjonalnos¢:

mikrokontroler (wybrano Arduino MEGA 2560) — odpowiedzialny za
akwizycje, analiz¢ i poprawna reprezentacje wszystkich sygnatéw wejscio-
wych, a takze generowanie sygnatéw wyjsciowych;

moduly wejsciowe — odpowiedzialne w wiekszosci za przetwarzanie
wielkosci fizycznych na wielkosci elektryczne mozliwe do detekeji przez
mikrokontroler;

modut weryfikacji uzytkownika — odpowiedzialny za autoryzacje wlasciciela
pojazdu, po ktérej mozliwe jest migdzy innymi rozbrajanie oraz uzbrajanie
alarmu;

modul do komunikacji — odpowiedzialny za transmisje informacji o stanie
pojazdu przez wiadomosci SMS (ang. Short Message Service) do whasciciela.
Modul posiada karte SIM (ang. subscriber identity module), a wiec wlasny
numer telefonu [3, 4].

Modut zasilania

__-Moduly wejsciowe___ TR s .
Czujnik temperatury i E Akumulator !
i wilgotnosci : | Powerbank pojazdu |
Czujnik gazu — E
e | Modul komunikacji __
Zyroskop | i <> Modul GPS + GSM

+ akcelerometr

Czujka pir —

Kontaktron -

Czytnik kart RFID

\

Modul weryfikacji uzytkownika

Rys. 1. Schemat blokowy systemu monitorowania stanu bezpieczenstwa pojazdu [5]



System monitorowania stanu bezpieczeristwa pojazdu 101

Praktyczna realizacja tego projektu polegata na stworzeniu demonstratora
takiego systemu z wykorzystaniem wymienionych elementéw i podlaczeniu ich
w odpowiedni sposob do mikrokontrolera. Nastepnie zaprogramowano mikrokon-
troler w taki sposob, aby zapewniat jak najwigcej funkcjonalnosci. Czes¢ moduléw
do poprawnego korzystania z nich wymaga zainstalowania dodatkowych bibliotek
do Arduino.

Zaprojektowany system monitorowania bezpieczenstwa pojazdu posiada naste-
pujace funkcjonalnosci (rys. 1):

— wywolanie alarmu — jednoczesne wywotanie alarmu dzwigkowo-$wietl-

nego w pojezdzie oraz wystanie wiadomosci SMS informujacej wlasciciela
o wystgpieniu konkretnego zagrozenia (wykrycie ruchu w pojezdzie, roz-
warcie kontaktronu, przechylenie pojazdu). Alarm wystepuje jedynie, gdy
system jest uzbrojony;

— wyslanie powiadomienia — jednoczesne wywotanie alarmu dzwiekowo-
-$wietlnego w pojezdzie oraz wystanie wiadomosci SMS informujacej
wlasciciela o zmiennych §rodowiskowych takich jak stezenie gazu LPG,
temperatura czy wilgotnos¢. Powiadomienia wystepuja niezaleznie od
stanu uzbrojenia systemu;

— uzyskanie informacji o stanie pojazdu — po zadzwonieniu na numer tele-
fonu systemu zostaje wystana wiadomos¢ zwrotna zawierajaca kompletny
wykaz stanu wszystkich czujnikéw w pojezdzie, a takze lokalizacje GPS,
ktora jest odpowiednio sformatowana jako hiperlacze do internetowych
map;

— rozbrajanie i uzbrajanie alarmu — umozliwia uzytkownikowi wylaczenie
alarmu na czas korzystania z pojazdu oraz wlaczenie go, kiedy nie ma go
w pojezdzie.

Podstawowym elementem wykonawczym odpowiedzialnym za logike dziatania
calego systemu jest mikrokontroler. Mikrokontrolerem nazywamy uklad scalony,
ktory zawiera jednostke obliczeniowa zwang CPU, pamie¢ podreczng RAM, pamiec¢
programu Flash oraz rézne uklady wejscia-wyjscia. Plytka mikrokontrolera bazuje
na Arduino MEGA 2560 i wykorzystuje jako mikrokontroler uktad ATmega 2560.

Istotnym elementem pozwalajacym na detekcje oraz pomiar przyspieszen
w trzech osiach jest akcelerometr. Wybrany modul ADXL345 jest cyfrowym trzy-
osiowym akcelerometrem, ktory operuje w zakresie przyspieszen od -16 gdo 16 g,
gdzie 1 g to przecigzenie dzialajace w pionie na cialo znajdujace si¢ w bezruchu na
powierzchni Ziemi. Pozwala zar6wno na pomiar przyspieszen zwigzanych z ruchem
lub uderzeniem, jak i statycznych przyspieszen, jak przyspieszenie grawitacyjne.
Dziegki temu mozemy wykorzystac to urzadzenie jako detektor przechytu.
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Czujnik temperatury i wilgotnosci pozwala na pomiar obydwu tych wielkosci
fizycznych. Do projektu zostal wybrany model AM2301. Pozwala on na pomiar
temperatury w zakresie od -40°C do +80°C z rozdzielczoscig 0,1°C i doktadnosciag
+/-0,2°C oraz na pomiar wilgotnosci w zakresie od 0 do 100% RH z rozdzielczo$cig
0,1% RH i doktadnoscig +/-1 RH (gdzie RH to wzgledna wilgotno$¢ otoczenia).
Uklad ten mozna zasila¢ napieciem od 3,3 do 5,5 V DC, a jego pobor pradu w czasie
pracy wynosi 1,5 mA.

Czujka PIR (ang. Passive Infra Red) to pasywna czujka podczerwieni. Pozwala
na detekcje ruchu poprzez bardzo precyzyjny pomiar docierajacego do piroelementu
promieniowania podczerwonego. Zastosowany model czujki PIR to HC-SR501.
Mozna go zasila¢ napigciem od 4,5 do 20 V DC.

Wykorzystanym w projekcie kontaktronem jest kontaktron CMD1263. Ma on
wymiary 12 x 63 mm, a wiec jest kompaktowy i mozna go zamontowa¢ w drzwiach
pojazdu.

Czytnik kart RFID jest modutem umozliwiajacym odczyt danych z urzadzen
RFID na czestotliwosci 13,56 MHz. Wybrany modut opiera si¢ na ukladzie RC522
i zasilany jest napieciem 3,3 V DC. Komunikacja miedzy tym modutem a mikro-
kontrolerem nastepuje przez SPI. Posiada on réwniez wbudowang antene (cewke
elektromagnetyczna) w celu dokladnego odczytu danych z karty, dzieki czemu zasieg
wynosi okoto 4-5 cm. Etykiety RFID (w postaci kart czy pastylek) nie s3 zasilane
aktywnie, a ich uruchomienie nast¢puje podczas zblizenia ich do czytnika RFID,
ktory zawiera w sobie cewke generujaca pole elektromagnetyczne.

Wykorzystany w projekcie czujnik gazu to czujnik gazéw tatwopalnych MQ-2.
Jest to czujnik pdtprzewodnikowy oparty na dwutlenku cyny (SnO,). Rezystancja
tego materialu w czystym powietrzu jest wyzsza. Natomiast gdy koncentracja wybra-
nych gazéw tatwopalnych wzrasta, jego rezystancja zaczyna gwaltownie male¢. Na
podstawie zmiany rezystancji przy pomocy wejscia analogowego mikrokontrolera
mozna wykrywa¢ zmiang stezenia takich gazéw.

Modut SIM808 to kompletny czterozakresowy modul GSM/GPRS, ktéry wyko-
rzystuje technologie GPS do nawigacji satelitarnej. Kompaktowa konstrukcja
integruje GSM i GPS w technologii SMT i pozwala znacznie zaoszczedzi¢ czas
i koszty tworzenia aplikacji obstugujacych GPS. Dzieki takiemu urzadzeniu nie ma
koniecznosci wykorzystywania dwoch oddzielnych moduléw obstugujacych GSM
oraz GPS. W systemie uzyto modul BK-808 v2 firmy AND TECHNOLOGIES,
ktory wykorzystuje SIM808.

Istotna czgscig projektu jest jego wlasciwe zasilenie oraz umieszczenie w odpo-
wiedniej obudowie. W celu zasilania wykorzystano powerbank o nominalnej pojem-
nosci 74 Wh (20 Ah przy napieciu 3,7 V DC). Ma on wystarczajaca pojemnosc,
aby system mogt dziatac z jego wykorzystaniem ponad dwa dni bez zewnetrznego
fadowania. Istotng cechg tego konkretnego urzadzenia jest to, ze ma duzg wydaj-
no$¢ pradowa oraz dwa porty USB typu A. Z jednego z tych portéw zasilany jest
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mikrokontroler wraz ze wszystkimi podpietymi do niego modutami oraz modut
GSM + GPS. Jako wejscie do tadowania wyprowadzono regulowana przetwornice
DC-DC, dzieki czemu mozliwe jest osiagniecie napiecia 5 V DC do tadowania baterii
ze zrédta 12 V DC, ktore zazwyczaj znajduje si¢ w pojazdach w postaci akumulatora
kwasowo-otowiowego.

Caly system zasilany jest dzigki temu w spos6b buforowy — akumulator w pojez-
dzie zasila powerbank, za$ ten zasila caly system. Jedyna istotna wada to fakt, ze ten
konkretny model podczas zaniku napigcia wejsciowego wyltacza na chwile swoje
wyjscia, przez co przez ulamek sekundy system nie jest zasilany. Skutkuje to resetem
systemu, lecz zaczyna on dziala¢ z powrotem tuz po takim incydencie.

Czujnik gazu

8 Buzzer

i Mikrokontroler

2 - . Czujnik
3 ﬁ Zyczki XH S temperatury

i wilgotnosci

Kontaktron |

* Szyna napigcia

]

Przetwornica DC/DC

Rys. 2. Wnetrze obudowy systemu [5]

Obudowa oraz okablowanie zostaly wykonane w sposéb kompaktowy. Aby
zapewni¢ sprawny montaz, wykorzystano zlacza XH. Zamontowano je w plycie
czolowej obudowy. W celu minimalizacji ilo$ci okablowania zastosowano wewnatrz
obudowy szyne napiecia 3,3 V DC, 5 V DC oraz masy. Jest to zwykla ptytka dru-
kowana z trzema miedzianymi liniami, ktéra zostala wytrawiona w roztworze
nadsiarczanu sodu. Do szyny napiecia podpigte jest zasilanie z ptytki Arduino oraz
wszystkie wykorzystane czujniki. Oprocz zasilania istotny jest transfer danych z czuj-
nikéw (zaréwno tych umieszczonych wewnatrz obudowy, jak i tych na zewnatrz),
a przewody odpowiadajace za t¢ funkcje zostaly poprowadzone bezposrednio do
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ztacz w plytce Arduino. Urzadzenia zamontowane wewnatrz obudowy oprdcz plytki
Arduino, powerbanka i przetwornicy to modul GSM oraz akcelerometr. Akcelerometr
i ptytka Arduino zostaly zamocowane na odpowiednich dystansach przewierconych
do spodu obudowy. Jest to szczegdlnie wazne w przypadku akcelerometru, aby
mogt odpowiednio reagowac na przyspieszenia pojawiajace si¢ w pojezdzie (takie
jak uderzenie badz przechylenie).

Na rysunku 2 przedstawiono opracowany autorski demonstrator systemu
monitorowania stanu bezpieczenstwa pojazdu. Catkowicie wykorzystano przestrzen
dostepna w ramach obudowy, ktéra ma wymiary 188 x 197 x 70 mm. Mozna zatem
stwierdzi¢, ze system jest kompaktowy i bez wigkszych trudnosci taka obudowe
mozna zamontowac na stale w bagazniku samochodu. Oprécz obudowy widac takze
podlaczone moduly zewnetrzne — od gory: czujnik gazu, PIR, czujnik temperatury
i wilgotnosci, kontaktron oraz modut RFID.

Oprocz poprawnego podiaczenia wszystkich modutéw do mikrokontrolera
istotne jest ich odpowiednie oprogramowanie [2]. Kod programu zostal napisany
w jezyku C z wykorzystaniem §rodowiska Arduino IDE w wersji 1.8.12.

Wywolany program dzieli si¢ na dwa zasadnicze podprogramy — setup oraz
loop — oraz procedury wspomagajace. Przed nimi nalezalo jednak wykona¢ import
bibliotek obstugujacych poszczegdlne moduly oraz zdefiniowa¢ piny, do ktérych
zostaly one podpigte.

Wykorzystane biblioteki to:

— SPLh — biblioteka obslugujaca metode szeregowego interfejsu urzadzen

SPI,

— MFRC522.h — biblioteka obstugujaca czytnik kart RFID,

— Wire.h — biblioteka obstugujaca akcelerometr,

— StringSplitter.h — biblioteka obstugujaca podzial danych typu String, w celu

odpowiedniego ich parsowania na potrzeby lokalizacji GPS,

— ADXL345.h — biblioteka obstugujaca akcelerometr,

— Dht.h — biblioteka obstugujaca czujnik temperatury.

Przed przystgpieniem do wykonania kodu zawartego w procedurze setup zade-
klarowano wszystkie wykorzystywane zmienne globalne oraz zdefiniowano piny
pod odpowiednie czujniki.

W podprogramie setup kod wykonywany jest jednokrotnie na poczatku urucho-
mienia programu i znajduje si¢ w nim inicjalizacja wszystkich czujnikéw oraz typu
pinéw — wejscie badz wyjscie. To wlasnie tutaj ustawiana jest szybkos¢ transmisji
szeregowej, podawane sg niezbedne komendy AT w celu wpisania kodu PIN oraz
uruchomienia modutu GPS. Oprocz tego inicjalizowana jest transmisja SPI z czyt-
nikiem kart RFID, a takze inicjalizowany jest czujnik temperatury.

W podprogramie loop kod wykonywany jest w nieustannej petli. Na biezaco
sprawdza sie: czy uzytkownik przyltozyl tag RFID (funkcja changeAlarmState),
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stezenie gazu (funkcja gasCheck), wartosci temperatury (funkcja tempCheck),
wartosci wilgotnosci (funkcja humCheck) oraz czy w danym momencie pojawila
sie informacja o potaczeniu przychodzacym (funkcja callCheck). Nastepnie wyko-
nywana jest instrukcja warunkowa, ktéra sprawdza, czy system jest uzbrojony.

Jesli system jest uzbrojony, to sprawdzane s dodatkowo parametry odczytywane
z akcelerometru (funkcja accelCheck), z czujki PIR (PIRcheck) oraz informacja
o zwarciu badz rozwarciu kontaktronu (doorCheck). Dalej wykonywana jest instruk-
cja warunkowa, ktdra sprawdza, czy wyzej wymienione funkcje zwracaja warto$¢
logiczng 0, a nastepnie ustawia flage, aby system nie wysylal wielu alarméw SMS
podczas wykrycia jednego zagrozenia.

Jesli system jest rozbrojony, to system sprawdza, czy funkcje dotyczace zmiennych
srodowiskowych (temperatury wilgotnosci i stezenia gazu) zwracaja wartos¢ logiczna
0, a nastepnie ustawia oddzielng flage, aby system nie wysylal wielu powiadomien
SMS podczas wykrycia jednego zagrozenia.

Pézniej system wraca do poczatku petli i wykonuje ja nieustannie — takie
oprogramowanie systemu zapewnia szybka akwizycje danych z czujnikéw oraz
sprawne monitorowanie, czy uzytkownik nie zazadal uzyskania informacji w postaci
zwrotnej wiadomosci SMS od systemu.

System umozliwia otrzymanie kompletnej informacji z czujnikéw poprzez
zadzwonienie na numer telefonu systemu. Na rysunku 3 zaprezentowano efekt
zadzwonienia na ten numer. System automatycznie roztacza si¢ oraz wysyta zwrotng
wiadomo$¢ SMS zawierajaca kompletny wykaz stanu czujnikéw systemu.

Biezacy status systemu: Brak Biezacy status systemu: Brak
wykrytego ruchu, Kontaktron wykrytego ruchu, Kontaktron
rozwarty, x=0.000g, y=0.023g, rozwarty, x=0.000g, y=0.023g,
z=1.009g, Temperatura: z=1.013g, Temperatura:
22.40, Wilgotnosc: 53.60, 22.40, Wilgotnosc: 53.60,
Stezenie gazu niskie Stezenie gazu niskie

Link do pozycji na mapie: Link do pozycji na mapie:
Brak fixa , Lokalizacja na https NW.QOOC I
podstawie GSM: LAC: E29A, / )
CID: 6B7F : 6,
podstawie GSM: LAC: E29A,
CID: 6B7F

Rys. 3. Demonstracja wysytania powiadomienia SMS [5]

Alarm! Drzwi pojazdu zostaly
otwarte!

Alarm! W pojezdzie wykryto
ruch!

Rys. 4. Demonstracja alarmu SMS [5]
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Otrzymuje si¢ informacje o wykryciu ruchu w pojezdzie, stanie zwarcia kontak-
tronu, aktualnym przechyleniu pojazdu, aktualnej temperaturze oraz wilgotnosci,
stezeniu gazu LPG, hiperfacze do pozycji na mapie Google oraz informacje o stacji
bazowej, do ktdrej aktualnie system jest podtaczony.

Oprocz tego system umozliwia otrzymanie informacji o wystapieniu alarmu,
gdy system jest uzbrojony. Automatycznie wysylana jest wiadomos¢ SMS dotyczaca
danego naruszenia, a takze generowany jest sygnal dzwigkowy na czas trwania
danego zagrozenia. Efekt wystapienia takiej sytuacji zaprezentowano na rysunku 4.

4. Podsumowanie i wnioski

Zaproponowany system monitorowania stanu bezpieczenstwa pojazdu jest
rozwigzaniem, w ktérym nalezalto usystematyzowa¢ wykonywang prace, aby osia-
gnac pozytywne rezultaty. Zaprojektowanie oraz wykonanie kompletnego systemu
zapewniajacego zadowalajacg funkcjonalnos¢ bylo inicjatywa wymagajaca podzialu
na etapy.

Pierwszy etap to dobdr odpowiednich moduléw w systemie, a wiec przede
wszystkim poprawne zrozumienie ich dziatania. Skupiono si¢ na zasadzie dzialania
modutu GSM, GPS oraz czujnikach ruchu, kontaktronach, akcelerometrach oraz
czujnikach gazu. Umozliwilo to odpowiednie opracowanie schematu blokowego,
na podstawie ktorego zaczeto budowac system.

Nastepnie nalezato wykona¢ prototyp, dzigki ktdremu forma systemu nabrata
ksztaltu. W ramach prototypu funkcjonalno$¢ systemu byta bardzo ograniczona
i skupiono si¢ jedynie na poprawnej akwizycji danych z czujnikéw. Etap ten przebiegt
pomyslnie, wszystkie zakupione czujniki dziataly poprawnie. W ramach prototypu
nie zastosowano modulu GSM i GPS, lecz zaprogramowano procedury potrzebne
do akwizycji danych z czujnikow.

Polaczenie wszystkich moduléw w jeden prototyp bylo najprostszym etapem,
po ktoérym nastapit etap programowania. To wlasnie nad odpowiednim oprogramo-
waniem systemu spedzono najwiecej czasu. Niezwykle przydatne okazaly si¢ w tym
celu gotowe biblioteki dostepne do pobrania bezptatnie, ktére obstuguja niektore
moduly. Logika dzialania byla wielokrotnie modyfikowana, gdyz okazywalo sie,
ze nie zapewniata odpowiedniej mozliwosci rozwoju, aby méc zastosowac kolejne
moduly. Istotnym wyzwaniem okazalo si¢ odpowiednie oprogramowanie modutu
GSM i GPS. Podawanie komend AT jako komunikatéw w transmisji szeregowej,
odpowiednie odczytywanie i parsowanie danych zwrotnych jest tutaj szczegolnie
wazne, aby uzyskac¢ pozadane informacje, migdzy innymi takie jak lokalizacja GPS,
a takze by nakaza¢ modulowi wykonanie odpowiedniego dzialania, takiego jak
chociazby wystanie wiadomosci SMS.
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Kolejny etap wymagal odpowiedniego zarzadzania dostepna przestrzenig w obu-
dowie, tak aby system byl jak najbardziej kompaktowy, przewody w obudowie byty
odpowiednio poprowadzone oraz aby wyjscia w obudowie na czujniki byly wlasciwie
umieszczone. Rozpatrzono wiele mozliwych opcji, lecz wybrano optymalng pod
wzgledem rozmieszczenia.

Ostatni etap wymagal poprawnego przeanalizowania, czy istota dzialania tego
systemu jest wlasciwa, analizy aspektow technicznych oraz ekonomicznych zapro-
ponowanego rozwigzania i podania mozliwosci rozwoju systemu. Jest to rozwigzanie
oplacalne, a jego duzg zaletg jest fakt, ze istnieje duza mozliwos¢ usprawnienia jego
dziatania przez dodanie nowych moduléw, a takze rozszerzenie oprogramowania.

Podsumowujac, zaproponowany system monitorowania stanu bezpieczenstwa
pojazdu nie jest rozwigzaniem innowacyjnym. Zapewnia jednak duzo przydatnych
funkcjonalnosci, ktére w poprawny sposob sa w stanie zapewni¢ uzytkownikowi
wigksze poczucie bezpieczenstwa dotyczace jego pojazdu. System jest kompaktowy,
w zwigzku z tym zmiesci si¢ w kazdym pojezdzie. Koszt catkowity jest niewielki,
wigc z powodzeniem oplacaloby sie¢ go zamontowac réwniez w tanszych pojazdach,
a po zaproponowanych usprawnieniach dotyczacych wprowadzania danych przez
modut Bluetooth bylby w pelni personalizowany.

Artykul opracowany na podstawie referatu wygloszonego na XXXVI Konferencji Elektroniki, Tele-
komunikacji i Energetyki Studentéw i Mlodych Naukowcéw SECON 2022 - zorganizowanej przez
Wydziat Elektroniki Wojskowej Akademii Technicznej w Warszawie w dniach 26-27 kwietnia 2022 r.
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P. ADAMOWSKI, A. ROSINSKI

Vehicle security monitoring system

Abstract. A vehicle left in a parking lot may be the target of a potential theft or damage. In order
for the vehicle owner to have information about the condition of his vehicle, it is necessary to apply
appropriate security measures. Therefore, a proprietary vehicle security monitoring system has been
developed. In order to obtain adequate information about the condition of the secured vehicle, the
vehicle security system has been designed and constructed. It allows you to monitor such parameters
as: vehicle inclination (related to, for example, lifting the car in order to put it on a trailer), temporary
vehicle acceleration (related to, for example, a car crash in a parking lot), GPS location (related to
vehicle displacement in relation to a fixed position), temperature and humidity. In addition, the
movement in the vehicle is monitored by a passive infrared detector, the door status (open/ closed)
by reed switches, and the gas concentration (LPG, propane butane) by a gas sensor. Information about
the vehicle sensors is sent to the user in the form of an SMS message, either at the user’s request or
in the form of an alarm. The designed vehicle security monitoring system is a solution that allows
the user to both use and add new useful functionalities. It is also possible to add additional sensors,
as well as to expand with new innovative functions (e.g. access control). This results in an increased
sense of security for the user regarding his vehicle.
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