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Streszczenie. Przegladowy artykul dotyczy aktualnej problematyki, jaka jest wykrywanie skazen.
Niestety nie mozna wykluczy¢ zagrozenia uzycia broni masowego razenia w konflikcie lokalnym przez
Rosje. Dodatkowo, analizujac wspofczesne zagrozenia, nalezy uwzglednia¢ mozliwo$¢ wykorzystania przez
terrorystow improwizowanych urzadzen wybuchowych z nadtlenkami acetonu i urotropiny. Krajowy
system rozpoznania (wykrywania) skazen jest technicznie i proceduralnie przestarzaty w poréwnaniu do
rozwigzan stosowanych w NATO. Dominujg detektory punktowe oraz patrole dzialajace w rejonie skazen,
aw armiach NATO systemy zdalne, np. z wykorzystaniem technik lidarowych, srodkéw bezpilotowych
itp. W kraju znajduja si¢ wszystkie elementy do utworzenia tego typu systemu rozpoznania skazen.
Slowa kluczowe: nauki chemiczne, improwizowane urzadzenia wybuchowe, wykrywanie i monito-
ring skazen
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1. Wprowadzenie

Weciaz zmieniajgca sie sytuacja bezpieczenstwa miedzynarodowego oraz poja-
wiajace si¢ nowe zagrozenia maja zasadniczy wplyw na charakter wspoétczesnych
operacji wojskowych. Pomimo podpisanych porozumien i konwencji nastepuje
proliferacja broni masowego razenia (BMR). Sily zbrojne musza by¢ odpowiednio
przygotowane do przeciwstawienia si¢ tym zagrozeniom oraz mie¢ skuteczny sys-
tem obrony przed bronig masowego razenia (OPBMR). Jednocze$nie planowanie
i organizowanie systemu wymaga dokladnego zrozumienia, a takze wlasciwego
i elastycznego dostosowania zasad do konkretnej sytuacji. Ma to szczegolne znaczenie
podczas operacji prowadzonych przez Sojusz lub sily wielonarodowe (koalicyjne).
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Obserwowane nieprzestrzeganie migdzynarodowej kontroli zbrojen i zobowia-
zan w zakresie nierozprzestrzeniania BMR, programy rozwoju BMR oraz $rodkéw
przenoszenia naruszaja globalne ustalenia i stanowig zagrozenie dla bezpieczen-
stwa panstwa. Niewlasciwie chroniona bron chemiczna, biologiczna, radiologiczna
ijadrowa to powazne zagrozenie, szczegolnie w rekach organizacji terrorystycznych.

Wida¢ strach i niepewnos¢ w zwigzku z wojng w Ukrainie, a zwlaszcza sytuacja
w elektrowniach jadrowych (gléwnie w Zaporoskiej Elektrowni Jadrowej), gdzie
moze doj$¢ do celowego lub przypadkowego uszkodzenia jednego (lub wszystkich)
z reaktorow jadrowych i wystapienia niebezpiecznych obszaréw skazen na bardzo
duzym terenie. Strach ten jest potegowany grozba uzycia przez Rosj¢ broni jadrowej
w konflikcie lokalnym z Ukraing lub globalnym z NATO.

Priorytetem sit zbrojnych powinien by¢ rozwéj kluczowych zdolnosci przeciw-
stawienia si¢ zagrozeniom CBRN. Najwazniejsze sa zdolnosci w zakresie: zdalnego
wykrywania i identyfikacji skazen, ochrony przed skazeniami, usuwania improwi-
zowanych urzadzen wybuchowych' w §rodowisku zagrozenia CBRN. Sity zbrojne
powinny réowniez kontynuowa¢ doskonalenie zdolnosci wojsk do wsparcia dzialan
ratowniczych w ramach zarzadzania kryzysowego [1], gléwnie w dziedzinie rozpo-
znania (wykrywania) i monitoringu skazen.

2. Zagrozenie terrorystyczne z wykorzystaniem IED

Poczatek XXI wieku to walka z miedzynarodowym terroryzmem — najczestsza
forma zamachow byl atak bombowy. Dokonywano ich z uzyciem tadunkéw wybu-
chowych, podkladajac je we wczesniej wybranych miejscach i detonujac w odpo-
wiednim czasie. Jest to o tyle niebezpieczne, ze dzialajac przez zaskoczenie, nie daje
si¢ praktycznie zadnych szans na obrone, a sita wybuchu czgsto pochtania wiele ofiar.

Improwizowane urzadzenia wybuchowe, mimo Ze uzywane byly juz w latach
osiemdziesiatych i dziewiec¢dziesiatych XX wieku, to jednak zlg stawe zyskaly
dopiero podczas ostatniego konfliktu w Iraku. Ataki terrorystyczne z uzyciem IED
w tym kraju na wojska koalicyjne spowodowaty znaczne straty w stanie osobowym
i sprzecie. Szacuje sie, ze okoto 50% ofiar (ranni i zabici) wéréd zolnierzy USA
i koalicji biorgcych udzial w tych konfliktach spowodowanych bylo przez eksplozje
improwizowanych tadunkéw wybuchowych [2].

25 marca 2004 roku Unia Europejska przyjeta deklaracje w sprawie zwalczania
terroryzmu, a dokladniej restrykcje dotyczace zabezpieczenia dostepu do broni,
sprzetu do konstrukcji bomb oraz materiatéw wybuchowych (MW). Mimo ze byt
to ogromny krok w strone zwalczania terroryzmu, nadal bardzo trudna jest kontrola
obiegu MW pochodzacych z kradziezy badz produkowanych nielegalnie we wlasnym

1 EOD/ IEDD — Explosive Ordnance Disposal/ Improvised Explosive Device Disposal.
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zakresie. Istotnym dzialaniem, ktére powinno by¢ realizowane i udoskonalane, jest
opracowanie skutecznych metod wykrywania materialéw wysokoenergetycznych,
a takze monitorowanie substancji stosowanych do ich syntezy [2].

Najczesciej uzywanymi przez terrorystow materialami wybuchowymi sa:

— rodznego rodzaju gazy palne (propan-butan, tlen),

— paliwa plynne (benzyna), opcjonalnie zmieszane z nawozami sztucznymi,
pestycydami,

— nadtlenki acetonu: APEX (cykliczny dimer — 3,3,6,6-tetrametylo-
-1,2,4,5-tetraoksan), TCAP/TATP (cykliczny trimer 3,3,6,6,9,9-heksa-
metylo-1,2,4,5,7,8-heksaoksycyklononan), TATP (cykliczny tetramer-
3,3,6,6,9,9,12,12-oktametylo-1,2,4,5,7,8,10,11-oktaoksacyklodekan);

— HMTD (nadtlenek urotropiny, nadtlenek heksaminy — 3,4,8,9,12,13-hek-
saoksa-1,6-diazabicyklo[4.4.4]tetradekan).

Nadtlenki acetonu i urotropiny sg inicjujgcymi materiatami wybuchowymi,
skrajnie niebezpiecznymi w przygotowaniu i uzyciu, gdyz wybuchaja nawet pod
wplywem lekkiego potarcia lub ogrzania, a przechowywane w naczyniach subli-
mujg do ich gornej czesci, przez co otwarcie takiego naczynia wigze sie z duzym
ryzykiem eksplozji.

Istniejg co najmniej trzy podstawowe powody, dla ktorych terrorysci siegaja po
ten rodzaj materialu wybuchowego:

— niedostateczna ilo$¢ fabrycznych materialéw wybuchowych;

— podstawowe sktadniki TATP (lub DADP) lub HMTD mozna kupi¢ w apte-
kach i hurtowniach z odczynnikami chemicznymi bez jakichkolwiek zezwo-
len i praktycznie nie budzi to jakichkolwiek podejrzen;

— zaplecze laboratoryjne do produkgji tych materialéow wybuchowych jest
nieskomplikowane i tatwo dostepne (wystarcza zwyklte pojemniki kuchenne
i ptétno), proces produkcji nie wymaga wiedzy chemicznej, a sposob przy-
gotowania (technologie produkcji) mozna znalez¢ w internecie.

Przedstawicielem tatwych do wykonania materialéw wybuchowych ,domowej
roboty” jest nadtlenek acetonu (APEX) i jego pochodne: dimer znany jako diperotle-
nek diacetonu (DADP) i trimer znany jako triaceton triperoxide (TATP). TATP byt
wielokrotnie wykorzystywany w atakach bombowo-samobdjczych oraz w improwizo-
wanych urzadzeniach wybuchowych. Zostal uzyty przez zamachowcéw-samobojcow
w zamachach w: Paryzu w listopadzie 2015 roku [3], w Brukseli w marcu 2016 roku
[4], w Manchester Arena w maju 2017 roku, w Brukseli w czerwcu 2017 roku [5],
w Parsons Green w Londynie we wrze$niu 2017 roku [6], w Surabaya w maju 2018
roku [7] oraz zamachach wielkanocnych na Sri Lance w kwietniu 2019 roku [8].

»lerrorysci prawdopodobnie nadal beda produkowac i wykorzystywa¢ TATP
w IED ze wzgledu na tatwo dostgpne i niedrogie materialy prekursorskie w pota-
czeniu z szeroko dostepnymi instrukcjami, co skutkuje stalym zagrozeniem dla
bezpieczenstwa publicznego i pierwszych respondentéw. TATP jest domowej roboty
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materialem wybuchowym (HME), ktory byt szeroko stosowany nielegalnie w ciagu
ostatnich dwdch dekad. Pierwszy zgloszony atak terrorystyczny z uzyciem TATP
mial miejsce w Izraelu w 1980 r., a amerykanskie organy $cigania zetknely sie z TATP
juz w 1983 r. podczas dochodzenia w Kalifornii. Instrukcje dotyczace wytwarzania
TATP pojawily si¢ od tego czasu w roznych mediach, w tym w ksigzkach, czasopi-
smach, zrédtach internetowych i komunikatach terrorystycznych. Ciagle doniesienia
mediéw na temat HME, w tym doniesienia mylace TATP z innymi rodzajami HME,
moga réwniez napedzaé zainteresowanie TATP” [9].

Koszt ,,domowej” syntezy 15 kg TATP to okoto 500 z1 [10].

Jedna z najwiekszych zalet wykorzystania TATP dla terrorystow byla jego
niewykrywalno$¢. To jeden z nielicznych materialéw wybuchowych niezawiera-
jacych azotu, dlatego tez mogt pozosta¢ niewykryty przez standardowe detektory
materialow wybuchowych, zaprojektowane do wykrywania obecnosci czasteczek
z azotem. Z drugiej strony TATP jest bardzo niestabilny, co czyni go podatnym na
przypadkowa detonacje.

Innym przykladem organicznego zwiazku o wysokiej wybuchowosci, czgsto
klasyfikowanego jako ,,domowej roboty”, s3 pochodne urotropiny. Jest to material
wybuchowy bardziej czuly niz TATP. Prekursorami tej substancji sa: heksamina,
nadtlenek wodoru oraz kwas (np. kwas octowy lub cytrynowy) — odpowiedzialny
za zapewnienie kwasnego $rodowiska katalitycznego. Pomimo ze ma zblizone wia-
sciwoséci do TATP, HMTD nie zyskal popularnosci jako narzedzie dzialan terrory-
stycznych. Bylo to prawdopodobnie spowodowane obecnoscia wielu atoméw azotu
w pojedynczej czasteczce, co sprawia, ze zwigzek ten jest znacznie lepiej wykrywalny.

3. Analiza krajowego systemu rozpoznania i identyfikacji skazen

W przypadku wystgpienia na terytorium kraju skazen chemicznych, biologicz-
nych lub promieniotwdrczych oraz w czasie wprowadzenia stanu nadzwyczajnego
uruchamiany jest jednolity Krajowy System Wykrywania Skazen i Alarmowania
— KSWSIA. Jednym z gtéwnych organdéw koordynacyjnych tego systemu jest
Centralny Osrodek Analizy Skazen (pelni on funkcje centrum dyspozycyjnego),
a nadzor sprawuje Minister Obrony Narodowej. W sktad tego systemu wchodza:

— system wykrywania skazen SZ RP;

— elementy systemdow wykrywania skazen biologicznych (tj. nadzér epidemio-
logiczny, inspektorat sanitarny oraz wymiana informacji z organizacjami
miedzynarodowymi, np. WHO);

— system wykrywania skazen promieniotwodrczych, oparty na stacjach wcze-
snego wykrywania koordynowanych przez Panstwowa Agencje Atomistyki;
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— wojewodzkie systemy wykrywania i alarmowania SWiA oraz wojewddzkie
systemy wczesnego ostrzegania o zagrozeniach SWO;

— systemy nadzoru epizootycznego, fitosanitarnego, nadzoru nad bezpieczen-
stwem produktéw pochodzenia zwierzecego i paszami oraz nad produktami
rolno-spozywczymi [11, 12].

System ma zapewni¢ wspoltdziatanie systemow realizujacych zadania dotyczace
monitorowania, wykrywania skazen i alarmowania o nich na terytorium kraju.
Ponadeto jest zrodlem informacji dotyczacych skazen w ramach Systemu Zarzadzania
Kryzysowego. Proces uruchomienia i rozwiniecia wszystkich elementéw systemu
inicjuje Rzadowe Centrum Bezpieczenstwa, a uruchomienie KSWSiA zachodzi:

— przez decyzje Rady Ministrow,

— rekomendacj¢ ministrow kierujacych resortami i jednostkami organiza-
cyjnymi wchodzacymi w skltad KSWSIA,

— na prosbe Wojewody, Komendanta Gtéwnego Policji, Komendanta Giow-
nego Strazy Granicznej, Komendanta Gtéwnego Panstwowej Strazy Pozar-
nej, Szefa Sztabu Generalnego WP, Prezesa PAA, GIS, Dyrektora Morskiej
Stuzby Poszukiwania i Ratownictwa lub Dyrektora Urzedu Morskiego [12].

Strukture systemu przedstawiono na ponizszym schemacie (rys. 1).

Centrum dyspozycyjne Krajowego Systemu
Wykrywania Skazen i Alarmowania (COAS MON)

Rys. 1. Schemat struktury KSWSiA [11]

Ministerstwo Panstwowa Panstwowa Wojewoda Ministerstwo
Obrony Inspekcja Agencja (Szef obrony Zdrowia
Narodowej Sanitarna Atomistyki cywilnej) /Rolnictwa

System Sieci i systemy System stacji Wojewddzkie Systemy nadzoru
Wykrywania nadzoru epide- wczesnego systemy epizootycznego
Skazen SZ RP miologicznego wykrywania wykrywania i fitosanitarnego

i kontroli choréb skazen pro- i alarmowania
zakaznych mieniotworczych
Krajowe punkty Wojewddzkie
kontaktowe systemy wczesnego
dla systemow ostrzegania
miedzy- o zagrozeniach
narodowych
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Ponadto wymienione powyzej systemy musza charakteryzowac si¢ jednolitoscia
interoperacyjnosci, co bedzie odzwierciedlato zastosowanie jednolitych:

— metod obserwacji i pomiaréw skazen,

— formatéw meldunkéw i informacji o skazeniach,

— procedur przekazywania meldunkow i informacji o skazeniach,

— schemat6w obiegu i wymiany informacji o skazeniach [11].

4. System wykrywania skazen SZ RP

System wykrywania skazen (SWS) to zorganizowany uklad elementéw powia-
zanych wzajemnymi relacjami organizacyjno-technicznymi, przeznaczony do
zdobywania, gromadzenia, przetwarzania i analizowania informacji o zdarzeniach
CBRN, powstalych w ich wyniku skazeniach, a takze o potencjalnych zrédlach
zagrozenn CBRN [13]. W jego sklad wchodza:

— zrodta informaciji,

— laboratoria analityczne,

— oérodki analizy skazen, w tym:

* os$rodki analizy skazen dowodztw (w zaleznosci od szczebla dowodzenia
— CBRN Sub Collection Centres lub CBRN Collection Centres),

* osérodki analizy skazen strefowe (ang. CBRN Zone Control Centres),

* o$rodki analizy skazen obszaru (ang. CBRN Area Control Centre) [14, 15].

Elementy systemu ostrzegania i meldowania powinny by¢ utworzone na wszyst-
kich szczeblach dowodzenia [16].

Na rysunku 2 przedstawiono sklad i strukture SWS SZ RP.

(" )
) Wojsk chemicznych: posterunki obserwacji skazen
Zrédta (POSK), zespoly pobierania probek (ZPP),
informacji sekcje rozpoznania biologicznego (SRB)
stacje automatyczne - brak
_ J
(" )
. Mobilne: pchem, flotylle, COAS
SWS Laboratoria Stacjonarne: COAS, WIChiR, WAT, CS WChem
_ J
g h Ob COAS
. . szaru:
OSI‘O(.ikl Strefowe: WSzW, Osrodki Dowodzenia
Analizy i Naprowadzania (ODN), flotylle
Skazen y Dowoédztw: DG RSZ, komponenty, ZT, oddzialy

Rys. 2. Sktad i struktura SWS [13]
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Cel i zadania SWS

Celem dziatania SWS jest zapewnienie dowddcom i sztabom wszystkich szczebli
dowodzenia SZ RP informacji o wykrytych uderzeniach BMR oraz uwolnieniach
srodkéw promieniotworcezych, chemicznych i biologicznych, a takze o powstatych
w ich wyniku skazeniach. Informacje te s3 niezbedne do:

1.
2.

ostrzegania i alarmowania wojsk wlasnych i sojuszniczych;

planowania dzialan bojowych w warunkach uzycia BMR oraz wystgpienia
skazen promieniotworczych, chemicznych i biologicznych;

planowania i organizowania obrony przed bronig masowego razenia w czasie
pokoju, kryzysu i wojny [15].

Do podstawowych zadant SWS naleza:

1.

10.

11.

12.

13.

monitoring skazen w wyznaczonych obiektach, rejonach i strefach;
wykrywanie uderzen bronig jadrowa, chemiczng i biologiczna oraz uwolnien
$rodkéw promieniotwdrczych, chemicznych lub biologicznych spowodo-
wanych zdarzeniami typu CBRN;

prognozowanie sytuacji skazen promieniotworczych, chemicznych i bio-
logicznych powstatych w wyniku uderzen BMR lub zdarzen typu CBRN;
ostrzeganie i alarmowanie zagrozonych jednostek wojskowych o skazeniach
powstatych w wyniku uderzenia BMR lub zdarzeniach typu CBRN;
wykrywanie w terenie skazen promieniotwdrczych, chemicznych i biolo-
gicznych;

prowadzenie rozpoznania w celu okreslenia charakteru i stopnia skazenia
promieniotworczego, biologicznego i chemicznego oraz okreslenia granic
obszaréw niebezpiecznych;

oznakowanie rejonéw skazonych i niebezpiecznych;

odtwarzanie i ocena rzeczywistej sytuacji skazen promieniotworczych,
chemicznych i biologicznych na podstawie danych z rozpoznania;

ocena sytuacji skazen promieniotworczych, chemicznych i biologicznych
oraz ich wplywu na dziatania wojsk;

meldowanie przetozonym wnioskéw i propozycji dzialan wyptywaja-
cych z oceny sytuacji i skutkéw uderzen BMR, a takze uwolnien srodkow
promieniotwdrczych, chemicznych oraz biologicznych spowodowanych
zdarzeniami typu CBRN;

organizowanie pobierania, przygotowanie do transportu oraz analiza probek
skazonych: powietrza, gleby, wody i innych materialéw;

prowadzenie baz danych o uderzeniach BMR, skazeniach oraz substancjach
niebezpiecznych stwarzajacych zagrozenie dla dzialan SZ RP;

okreslanie warunkéw atmosferycznych w przyziemnej warstwie powietrza
oraz zbieranie i opracowywanie danych o $rednich wiatrach w gérnych
warstwach atmosfery;
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14. wymiana informacji pomiedzy jednostkami wojskowymi, sitami NATO
i uktadem pozamilitarnym o uderzeniach BMR, a takze uwolnieniach $rod-
kéw promieniotwoérczych, chemicznych i biologicznych spowodowanych
zdarzeniami typu CBRN, a takze powstalych w ich wyniku skazeniach;

15. udzial w wykonywaniu zadan zwigzanych z ochrong srodowiska naturalnego,
zgodnie z dokumentami normatywnymi obowigzujacymi w SZRP [15].

Podstawowe wyposazenie

Metody stosowane do wykrywania i w monitorowaniu atmosfery z punktu
widzenia sposobu pobierania probek do analizy mozna podzieli¢ na dwie grupy:
probkowanie w miejscu wystepowania zanieczyszczen (metody dziatania miejsco-
wego, punktowe — ,,in situ”) [17] oraz zdalna detekcja, identyfikacja i pomiar ste-
zenia w odleglosci od kilkuset metréw do kilkuset kilometréw (metody ,,stand-oft”
i ,remote”) [18]. W pierwszej grupie metod, z powodu rozdzielenia w czasie i prze-
strzeni miejsc pobrania probki i jej analizy, dokladnos¢ i wiarygodno$¢ pomiardw sa
ograniczone. Metody zdalne pozbawione sa tych wad i w zaleznosci od zastosowane;j
techniki pomiarowej umozliwiaja prowadzenie monitorowania atmosfery nawet na
wielokilometrowych odleglosciach. W zdalnej detekeji szczegdlna role odgrywaja
metody i technologie optoelektroniczne, ktore jako bardzo precyzyjne narzedzie do
wykrywania i pomiaru stezenia zanieczyszczen, w tym bojowych srodkéw trujacych
i srodkéw biologicznych, stopniowo wypieraja w systemach analizy skazen dotych-
czas stosowane metody chemiczne i biochemiczne. Do najwazniejszych zalet metod
optoelektronicznych nalezy zaliczy¢ mozliwo$¢ automatyzacji pomiaru, wiarygodnos¢
wynikéw, mozliwos¢ dokonywania pomiardéw bez koniecznosci pobierania prébki,
a takze zintegrowanie roznych systemow elektrooptycznych w procesie akwizycji,
przetwarzania i transmisji danych pomiarowych [19].

W wyposazeniu systemu rozpoznania (wykrywania) skazen Sit Zbrojnych RP
dominujg detektory punktowe. Do wykrywania skazen chemicznych wykorzystuje
sie gtéwnie przyrzady bazujace na metodach kolorymetrycznych, np. PChR-54M,
PPChR, GSA; chromatograficznych: AP-2C, AP-4C (metoda ptomieniowo-foto-
metryczna) oraz spektrometrycznych: ALERT, CAM-2, GID-3 (spektrometria
ruchliwosci jonéw), PRChR (detektor — impulsowa komora jonizacyjna). Do
wykrywania skazen promieniotworczych stuza radiometry DPS-68M, DP-75 i DPO.
W systemie brakuje przyrzadéw do wykrywania skazen biologicznych, jak rowniez
srodkéw technicznych do automatycznego wykrywania skazen.

Srodki mobilne, ruchome laboratoria chemiczno-radiometryczne, s3 rozwigza-
niami z polowy ubiegtego wieku, podobnie jak transportery do rozpoznania skazen.
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5. System wykrywania skazen w SZ NATO

System wykrywania skazen w armiach NATO jest wyposazony w detektory
punktowe, ale podstawowe zadania realizowane sg przez systemy zdalne.

Zdalne wykrywanie skazen wykorzystywane jest gléwnie w sieciach monito-
ringu skazen chemicznych i biologicznych, ktérych celem jest skuteczna ochrona
waznych obiektow infrastruktury panstwowej, a takze narazonych na skazenie
pododdziatow wojsk.

We wspdlnej strategii wykrywania zagrozen biologicznych w NATO mozna
wyrdzni¢ nastepujace etapy prac i wdrozen (rys. 3).
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Rys. 3. Wspdlna strategia wykrywania skazen biologicznych w NATO [20]

Przyktadem tej strategii moze by¢ system LRBSDS (Long Range Biological
Standoff Detection System) — pozwala na wykrycie chmury aerozolu w promieniu
30 km; wersja JBSDS (The Joint Biological Standoff Detection System) — unowo-
cze$niona, w pelni automatyczna wersja LRBSDS, rozroznia aerozole biologiczne
od niebiologicznych oraz pozwala na monitorowanie ruchu chmury. IBADS (The
Interim Biological Agent Detection System) — umozliwia wstepna identyfikacje
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patogendow na podstawie testow immunochromatograficznych. JPS (The Joint Portal
Shields) — wysoce zautomatyzowany system detekcji, rowniez wykorzystujacy testy
immunochromatograficzne, calo$¢ sterowana przez centralny komputer JBPDS (The
Joint Biological Point Detection System) — wykrywa obecno$¢ czastek biologicznych
w ciggu 60 sekund i pozwala na identyfikacje dziesieciu patogenéw w 20 minut.
FLAPS (Fluorescence Aerodynamic Particle Sizer) — oprocz szybkiej detekeji wysyla
informacje do centréw dowodzenia [21].

Opracowany i wdrozony Biological Integrated Detection System (BIDS) w wersji
BIDS P3I oferuje rozszerzong, potautomatyczng zdolno$¢ wykrywania i identyfi-
kacji substancji biologicznych (rys. 4). Wykorzystuje si¢ urzadzenia umozliwiajace
pomiar wielkoci aerozolu, liczbe czgstek oraz biologiczna fluorescencje. W systemie
P3I wykorzystywany jest detektor bioluminescencyjny w postaci tandemowego
instrumentu pirolizy MS oraz automatycznym przyrzadem do analiz immuno-
chromatycznych.

Rys. 4. Amerykanski system BIDS: widok pojazdu i wnetrza [22]

W korpusie armijnym USA przewiduje si¢ umieszczenie 35 wozéw BIDS.
W ramach tego programu opracowano system detekcji skazen biologicznych dale-
kiego zasiggu — Long Range Biological Standoff Detection System (LR-BSDS). Stuzy
on do wykrywania, §ledzenia i mapowania duzych powierzchni aerozoli i jest prze-
widziany do montowania na pokfadzie smigtowca Uh-60 Black Hawk.

System CP LR-BSDS sklada si¢ z trzech gléwnych komponentow:

1. bezpieczny dla oka laserowy nadajnik 100 Hz;

2. 24-calowy teleskop odbiorczy;

3. przesuniety detektor diody fotoelektronowej z wbudowanym procesorem

informacyjnym zintegrowany z ramka [20].

W systemie wykorzystano technologie laserowg i detekcje $wiatla (LIDAR),
pozwala on wykrywac i sledzi¢ chmury aerozoli (z czastkami wiekszymi niz 1 mikron)
w zakresie do 30 km (50 km dla systemu obiektywnego). LR-BSDS dostarcza infor-
macje na temat konfiguracji chmury (rozmiar, ksztalt i wzgledna intensywno$¢)
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i jej lokalizacji (zasieg, szerokos¢, wysokos¢, wysokos¢ nad powierzchnig ziemi
i wspotczynnik dryftu). System zapewnia réwniez generowane komputerowo
rozroznienie pomiedzy chmurami aerozolowymi wytwarzanymi przez cztowieka
i naturalnymi (rys. 5).

Rys. 5. System detekcji skazen biologicznych dalekiego zasiegu (LR-BSDS):
w $miglowcu, na platformie samochodowej [23]

Jednym z przyrzaddw czesto wykorzystywanych w zdalnej detekeji skazen jest
LIDAR absorpcji réznicowej. Pomiary za jego pomoca polegaja na emitowaniu dwoch
wiazek $wiatla laserowego nieznacznie réznigcych si¢ dtugosciami fal, przy czym
jedna z nich ma dtugos¢ dopasowana do pasma absorpcji badanego gazu. Po odbiciu
od badanego obtoku trafiaja do odbiornika w postaci dwoch réznych sygnatéw. Na
podstawie pomiardw rdznicy ich amplitud okresla si¢ stezenie badanej substancji
w powietrzu. Na tej metodzie oparty jest stowacki przyrzad wykrywajacy skazenia
chemiczne DD-CWA DIAL. Wyniki jego pomiaréw okreslaja srednie stezenie bada-
nego gazu znajdujacego si¢ na drodze wigzki laserowej (nie ma mozliwo$ci pomiaru
stezenia lokalnego w danym miejscu). Ma on trzy tryby pracy: normalny, zgrubny
oraz wysokiej doktadnoséci. W przypadku pracy w trybie wysokiej dokladnosci czutos¢
przyrzadu na calej $ciezce pomiarowej wynosi odpowiednio dla GA — 50 mg/m?,
GB — 150 mg/m?, GD — 120 mg/m?, Vx — 80 mg/m?* oraz HD — 500 mg/m?.
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Ma wbudowany mikrokomputer, ktory steruje dzialaniem wchodzacych w jego
sklad podzespotéw. Jego maksymalny zasieg pomiarowy to 3 km, a masa wynosi
37 kg [23]. Dane pomiarowe moga by¢ wyslane do zewnetrznego komputera przez
port USB. Badania przyrzadu prowadzono w Polsce.

Oprocz detektorow aktywnych w wykrywaniu skazen stosuje sie takze detek-
tory pasywne. Nie wykorzystuje si¢ w nich $wiatta lasera ani innego Zrddta pro-
mieniowania, tylko dokonuje si¢ pomiaréw emisji promieniowania badanego
skazenia wystepujacego w powietrzu. Pomiar metodami pasywnymi polega przede
wszystkim na termalnym odrdéznieniu skazonej chmury powietrza od otaczajacego
ja tla (powietrza nieskazonego), z zastosowaniem wysokorozdzielczych kamer
termowizyjnych wyposazonych w specjalne filtry. Wykorzystanie filtréw ma na
celu przepuszczanie tylko waskich zakreséw promieniowania odpowiadajacych
pasmom absorpcji badanych gazéw, dzigki czemu mozliwe jest zaobserwowanie
zmian transmisji pochtanianego promieniowania wzdluz drogi wigzki laserowe;.
Zaletg detektoréw pasywnych w poréwnaniu do aktywnych jest ich duzo trudniejsze
wykrycie ze wzgledu na brak emisji promieniowania. Szeroko stosowanym przy-
rzadem rozpoznania skazen chemicznych opierajacym wyniki swoich pomiaréw
na metodzie pasywnej z wykorzystaniem transformaty Fouriera jest RAPIDplus
(rys. 6). Pozwala wykrywac¢, monitorowac oraz identyfikowa¢ (na podstawie poréw-
nania otrzymanych widm z widmami zgromadzonymi w bazie danych) BST oraz
TSP znajdujace sie w postaci aerozoli z odleglosci 5 km. Przyrzad umozliwia pro-
wadzenie obserwacji 0-360° w poziomie oraz od -10° do +50° w pionie z pomoca
kamery sprzezonej z detektorem. Charakteryzuje si¢ krotkim czasem pomiaru
(10-60 sekund), wlaczania (40 sekund), a takze wycelowania przyrzadu w dowolny
punkt w polu obserwacji (3 sekundy). RAPIDplus moze by¢ wykorzystywany jako
przyrzad stacjonarny lub by¢ montowany m.in. w pojazdach oraz $migtowcach
rozpoznania skazen. Nalezy zauwazy¢, ze nawet podczas ruchu wyniki pomiaréw sa
otrzymywane w czasie zblizonym do czasu rzeczywistego. Producent informuje, ze
dzieki zastosowaniu obrébki wynikéw pomiaréw z pomoca specjalnych programow
przyrzad jest pozbawiony blednych wskazan. Jego konstrukcja umozliwia takze
wykonywanie pomiaréw w trudnych warunkach srodowiskowych. Czutos¢ przyrzadu
dla poszczegolnych BST oraz TSP wynosi odpowiednio: GA — 0,013 ppm, GB —
0,009 ppm, GD — 0,012 ppm, HD — 0,02 ppm, L — 0,03 ppm, CG — 0,01 ppm,
SF¢ — 0,03 ppm, amoniak — 2,5 ppm [24, 25].

DD-CWA-A (rys. 7) firmy MTI SYSTEMS — przeznaczony do zdalnej detekcji
substancji toksycznych w powietrzu. Urzadzenie to moze by¢ montowane na staty-
wie lub pojezdzie (jako urzadzenie przenosne) oraz wykorzystywane stacjonarnie.
Mozliwo$¢ pomiaru okreznego 360°.
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Rys. 7. Lidar DD-CWA-A firmy MTI SYSTEMS [26]
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Rozpoznanie skazen biologicznych to obecnie gtowny kierunek rozwoju $wia-
towych systemdéw rozpoznania. Na taki stan wplyw majg dwa czynniki: skazenia
biologiczne zostaly uznane za najgrozniejszy typ skazen (trudna detekcja, szybkie
rozprzestrzenianie, trudnos¢ likwidacji nastepstw) oraz rozpoznanie skazen biologicz-
nych jest zdecydowanie mniej rozwiniete niz chemicznych czy promieniotwodrczych.
Kwestia podzialu detektoréw do detekcji czynnikéw biologicznych wyglada analo-
gicznie do detektorow skazen chemicznych. Wyrézniamy trzy kategorie sprzetowe:
detektory punktowe, detektory do wykrywania skazen na odlegtos¢ oraz detektory
wyno$ne. Obszarem zainteresowan tego podrozdzialu s3 wynosne detektory do
wykrywania skazen na odlegtos¢. Moga one dziata¢ w dwdch zasadniczych uktadach:

— kaskadowo — uktad sktada sie z dwoch detektorow:

* pierwszy ma za zadanie indykacje skazenia i charakteryzuje si¢ duza
czuloscia, szybkoscia detekeji oraz niska selektywnoscig na czynniki
biologiczne;

* drugi ma dokladnie okresli¢ skazenia, dlatego charakteryzuje si¢ bardzo
duza selektywnoscig na czynniki biologiczne;

— wzajemna korelacja obydwu detektoréw warunkuje duzg skutecznos¢

rozpoznania;

— ukfad jednodetektorowy — wystepuje w nim jeden detektor charakteryzu-

jacy sie wysoka selektywnoscia, czuto$cig i szybkoscig detekeji czynnikow

biologicznych. Obecnie jest w fazie tworzenia.

Opancerzony transporter 1(2) Fuchs NBC — Niemcy [27]

Fuchs NBC-RS (rys. 819) jest opancerzonym terenowym 6 X 6 transporterem
kolowym do rozpoznania skazen. W pojezdzie znajduja si¢ przyrzady do wykrywa-
nia wybuchéw jadrowych, do pomiaru dawek promieniowania gamma, a takze do
pomiaru niskich dawek promieniowania gamma w $rodowisku. Ponadto jest w nim
wyposazenie do wykrywania i monitoringu skazen promieniowaniem alfa i beta.
Fuchs 2 wyposazono w system ASG 1 przeznaczony do $ledzenia §ladu wybuchu
jadrowego z wyznaczeniem wspoltrzednych w polaczeniu z systemem orientacji
pojazdu (GPC).

Do analizy chemicznej gleby i monitorowania powietrza wykorzystuje si¢
mobilny spektrometr z detektorem masowym MM-1, ktéry ma automatyczny
zestaw do pobierania probek gleby lub wody. W transporterze znajduja sie: system
filtrowentylacji i klimatyzacji, wyrzutnie granatéw dymnych do samoostony oraz
system Iacznosci kompatybilny z systemami USA.

W nowszych wersjach transportera ulepszono oprogramowanie w celu lepszej
prezentacji danych i polecen (meldunkéw), a takze interfejs danych z innych jed-
nostek, opierajac sie na amerykanskim systemie M43A1, oraz zamontowano nowe
wyposazenie. Szczegélowo: system wykrywania, monitorowania i znakowania terenu
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skazonego, detektor podczerwieni (Rapid), stacja meteorologiczna z mozliwoscia
integracji w czasie rzeczywistym danych klimatycznych z innymi danymi z czujnika
data link Automated RE, GPS i zyroskop $wiattowodowy dla dokladnych informacji
pozycyjnych, MicroCont Detector — urzadzenie do wykrywania promieniowania
ASG, automatyczne urzadzenie do pomiaru mocy dawki promieniowania gamma
z zakresu 1072 do 10° cGy/h, miernik promieniowania gamma i rentgenowskiego
w przedziale dawek od 0,05 uSv/h do 10 mSv/h, GC/MS typu MM-1 nowej generacji.
Dla wariantu Fuchs/Fox BIO-RS: system urzadzen do wykrywania substancji bio-
logicznych, monitorowania atmosfery, urzadzenie do pobierania probek powietrza
(ciagte pobieranie probek gruntu lub wody, czynnosci sprawdzajace, bezpieczne
pobieranie probek do pojemnikdéw i ich transport — specjalnie chtodzone luki
magazynowe).

Rys. 8. Przekroj Spiir Fuchs 2 z uwzglednieniem wyposazenia specjalistycznego: 1) zestaw podwdjnych
kotek do pobierania probek — kota pokryte sa silikonowa powloka z naniesionym wskaznikiem, do
ktorej przywieraja czastki skazonej powierzchni, powodujac detekcje BST; 2) zewnetrzny detektor IR
(lidar) o dalekim zasiegu wykrywajacy w powietrzu lotne substancje. W wersji amerykanskiej zasto-
sowano podobne urzadzenie, M21 Remote Sensing Chemical Agent Sensor, wykrywajace pary BST
z grupy paralityczno-drgawkowych oraz parzacych w odlegtosci do 5 km; 3) ,0gon NBC” — czes¢
pojazdu uzywana do recznego pobierania probek z zewnatrz pojazdu z wykorzystaniem szczypiec
i polimerowych rekawic. Znajduje si¢ rowniez przedziat do sktadowania skazonych prébek; 4) spek-
trometr masowy — do analizowania zebranych prébek; 5) przedzial operatora do obstugi programu
»NBC Inspector”; 6) jednostka centralna systemu komputerowego; 7) FLW 200 — jednostka do
zdalnego prowadzenia ognia [23]
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Rys. 9. Pobieranie probek oraz pomiar temperatury z FUCHS NBC RS: a) pobieranie probek gleby
chwytakiem kotowym (grappling); b) oznaczanie terenu skazonego; c) pomiar temperatury gleby [27]

6. Nowe wyzwania

Powyzsza bardzo skrétowa analiza wskazuje, ze w SZ RP system rozpoznania
skazen znaczaco odbiega od rozwigzan technicznych i proceduralnych stosowanych
w NATO. Z instrukcji wojsk chemicznych wynika, ze podstawowym elementem
systemu jest patrol rozpoznania skazen, z koniecznoscig wejscia na teren skazony
i mozliwym rozhermetyzowaniem transportera rozpoznania [15]. Takie dzialanie
doprowadzi do skazen ludzi i sprz¢tu, a tym samym koniecznosci prowadzenia
procesow likwidacji skazen. System moze by¢ kompletnie niewydolny w przypadku
uwolnien TSP, gdy? filtropochfaniacze masek i wozéw bojowych majg bardzo krotki
czas ochrony, np. w przypadku amoniaku rzedu kilku — kilkunastu minut [28].

Na wzdr rozwigzan stosowanych w NATO powinny by¢ to systemy zdalnej
detekeji, ktore mozna rozwigzaé, wykorzystujac okreslone technologie optoelektro-
niczne, a obecnie coraz czgsciej bezzalogowe aparaty latajace. Przyszto$¢ pokaze,
czy zastosowanie dronéw poszerzy zdolnosci i pozwoli na uzyskanie efektu synergii.
Na rys. 10 przedstawiono wizualizacje mozliwosci systemu wykrywania skazen
w zaleznosci od stosowanej metody ($rodka).
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Obserwator, Lidar,
wykrywanie punktowe platforma bezzalogowa, BSP,

wykrywanie powierzchniowe, . rozpoznanie powierzchniowe
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Rys. 10. Wizualizacja mozliwosci systemu wykrywania skazen z wykorzystaniem réznych technik
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Rys. 11. Wizualizacja mozliwo$ci systemu rozpoznania skazen [30]
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Przeglad swiatowych rozwigzan wskazuje, ze istnieje tendencja przenoszenia
rozpoznania na coraz nizsze szczeble, w tym nawet dla pojedynczego zolnierza,
ktory wlasny srodek rozpoznawczy nosi ze soba (np. mikro-BSP), a uzywa go do
rozpoznania celow za zastonami terenowymi. W ten sposdb, majac rozpoznanie
w glab przedpola, zolnierz minimalizuje wlasne ryzyko i maksymalizuje efekt
oddzialywania przez posiadanie przewagi informacyjnej. Ponadto mozliwa jest
zdalna detekcja skazen oraz pelna automatyzacja pomiaréw dzieki zintegrowaniu
réznych systemow elektrooptycznych w procesie akwizycji, przetwarzania i trans-
misji danych. Pofaczenie roéznych technik pomiarowych i czujnikéw (np. spektro-
metry ruchliwosci jonéw, detektory pétprzewodnikowe, elektrochemiczne, uklady
akustooptyczne, swiattowodowe itp.) znacznie rozszerza mozliwosci pomiarowe
optoelektronicznych systeméw monitoringu skazen, zapewniajac wysoka doktad-
nos¢ i jednoznaczno$¢ wynikéw pomiaréw. W wyniku prowadzonych w Wojskowej
Akademii Technicznej od kilku lat prac obliczeniowych, analitycznych i ekspery-
mentalnych okreslone zostaly podstawowe widma fluorescencyjne i absorpcyjne
bojowych srodkéw chemicznych i biologicznych, widma absorpcyjne BST i TSP
w zakresie podczerwieni oraz wplyw na pomiary i detekcje skazen chemicznych
i biologicznych typowych skfadnikéw atmosfery, ze szczegdlnym uwzglednieniem
pary wodnej, tlenku i dwutlenku wegla. Kluczowy dla projektowania, wykonania
i badan zdalnych systeméw detekeji gazdw i aerozoli, oprécz znajomosci ich widm
absorpcji, fluorescencji i emisji, staje si¢ wybor odpowiednich substancji symuluja-
cych substancje toksyczne — symulantdw, nieszkodliwych do tego stopnia, Ze moga
by¢ wykorzystane na otwartym terenie do badan budowanych systemow [19, 29].

Na rysunku 11 przedstawiono wizualizacj¢ mozliwoséci systemu wykrywania
skazen z wykorzystaniem nowych rozwigzan technicznych.

8.1. Powszechnos$¢

Do konca XX wieku uzbrojenie i technika wojskowa wyposazone byty w urza-
dzenia do wykrywania skazen. Przykladem moze by¢ urzadzenie PRChR (GO-27)
montowane w bojowych wozach piechoty i w czolgach. Przyrzad umozliwia wykry-
wanie skazen chemicznych i promieniotworczych, niestety byt i jest praktycznie
niepowigzany z systemem. Jesli zostal uruchomiony, dawat informacj¢ zalodze
o mozliwym skazeniu i informacje dla przetozonych. KTO ,Rosomak” wyposazony
byt w sygnalizator skazen chemicznych i promieniotwérczych CHERDES II-M, ktory
stuzy do wykrywania i identyfikacji skazen bojowymi srodkami trujacymi (BST),
toksycznymi srodkami chemicznymi (TSP), wykrywania skazen promieniotworczych,
bliskich wybuchéw jadrowych oraz pomiaru dawki i mocy dawki promieniowania
gamma, ale obecnie wyposazanie (z przyczyn pozamerytorycznych) transporteréw
w sprzet do rozpoznania skazen zostalo zawieszone. Powinno si¢ wiec wyposazaé
KTO ,,Rosomak” w elementy systemu do wykrywania, analizy i przekazywania
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danych z rozpoznania skazen. Ze wzgledu na znaczng liczbe w SZ RP, byloby to
podstawowe zrédlo informacji o skazeniach z terytorium kraju. Przyktadowe roz-
wigzanie przedstawiono na rysunku 12.

NBC 1 CHEM

Rys. 12. Wyposazenie KTO ,,Rosomak” w elementy do rozpoznania skazen (zakazen): 1) automatyczny
sygnalizator skazen chemicznych i promieniotworczych: z funkcja identyfikacji §rodka skazajacego,
z dwiema sondami radiometrycznymi (jedna umieszczona w przedziale mechanika-kierowcy, druga
na zewnatrz transportera), blok wykrywania skazen TSC i bliskich wybuchéw jadrowych, z interfej-
sem i/lub oprogramowaniem umozliwiajagcym prace w zautomatyzowanych systemach wykrywania
skazen; 2) automatyczny sygnalizator skazen biologicznych z interfejsem i/lub oprogramowaniem
umozliwiajacym prace w zautomatyzowanych systemach wykrywania skazen; 3) integrator z krypto-
komputerem z oprogramowaniem umozliwiajagcym zautomatyzowang integracje zbieranych danych
ze specjalistycznego sprze¢tu pomiarowego w trakcie tworzenia meldunkow i tworzenie meldunkéw,
ktorych postac i zawartos¢ jest zgodna z dokumentami normatywnymi NATO (DT-3.8.1.5 (F)) a takze
ich transmisj¢ droga radiowa; 4) cyfrowa radiostacja pokladowa transportera; 5) system nawigacji
wspomagany GPS

Przy takim zalozeniu system otrzyma dane (informacje) do alarmowania,
wykonania prognozy sytuacji po skazeniach oraz wstepne dane do opracowania
prognozy rzeczywistej. Warunkiem jest uruchomienie i powigzanie z Sieciocen-
tryczna Platforma Teleinformatyczna ,JASMIN™2.

Sieciocentryczna Platforma Teleinformatyczna JASMIN (zwana réwniez SPT JASMIN) jest
zbiorem produktéw TELDAT. Stanowi wielodomenowy system zarzadzania walka i tacznoscia
w sitach zbrojnych oraz kierowania, wspomagania dziatania stuzb i lacznosci, np. w strukturach
zarzadzania kryzysowego.
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8.2. Nowe rozwigzania

Powietrzne rozpoznanie skazen. Istotna zaleta powietrznego rozpoznania
skazen jest duza mobilnos¢, ktéra daje mozliwo$¢ prowadzenia rozpoznania skazen
w miejscach o duzej mocy dawki, trudno dostepnych (nieprzejezdnych dla pojazdow
naziemnego rozpoznania skazen). Dodatkowe atuty to mozliwo$¢ przystosowania
sie do warunkow dziatania wojsk ladowych oraz niewielka zaleznos¢ od warunkow
pogodowych i terenowych. Armie panstw NATO wykorzystuja powietrzne rozpo-
znanie skazen przede wszystkim, aby okresli¢ sytuacje skazen promieniotwdrczych
(granice skazonych terenéw oraz moc dawek promieniowania w ustalonych punktach,
wysokos¢, szerokos¢ i kierunek przemieszczania si¢ obloku promieniotwdérczego)
w rejonach dzialan militarnych (obecnych lub planowanych). Gtéwnym powodem
jest duzo wigksze ograniczenie ekspozycji zatég na promieniowanie podczas pro-
wadzenia rozpoznania powietrznego niz naziemnego tego samego obszaru. Osig-
gane jest to m.in. dzigki duzo wigkszej manewrowosci oraz szybkosci prowadzenia
rozpoznania powietrznego. Wykorzystujac srodki powietrzne, mozna dotrze¢ do
miejsc niedostepnych dla naziemnych pododdzialéw rozpoznawczych oraz rozpo-
zna¢ znacznie wigkszy obszar, przy zachowaniu dystansu do zrédla skazenia [30].

Obecnie coraz powszechniej do systemu wprowadza sie srodki bezzatogowe,
przykladowe rozwigzanie pokazano na rysunku 13.

Rys. 13. Dron z detektorem do rozpoznania skazen: powierzchnia obszaru obserwacji — 450 km?; czas

pelnego skanowania — regulowany od 10 s, generowanie sygnatu o skazeniach — w czasie rzeczywistym;

generowanie wspoltrzednych obloku — w czasie rzeczywistym; katy pomiaru: w poziomie — 360°

w pionie od -30° do +90°; predkos¢ katowa skanowania — regulowana; blad pomiaru (odlegtosci
i gtebokosci obtoku): £2 m; obstuga: jedna osoba [31]
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Bezzalogowy statek powietrzny — gléwnym zadaniem mini-BSP bedzie trans-
port powietrzny elementéw wchodzacych w sklad wyposazenia podstawowego oraz
specjalnego w celu wykrywania i monitoringu skazen w rejonie prowadzenia misji
— rejon skazen. W sktad mini-BSP wejda: system komunikacji (facznosci), system
stabilizujgcy lot, Zrédlo zasilania, elementy umozliwiajace start, lot oraz pozniejsze
odzyskiwanie mini-BSP. Przewiduje si¢, Ze mini-BSP bedzie mial naped elektryczny
zasilany bateriami litowo-jonowymi pozwalajacymi na patrolowanie przez godzing
oraz wykonanie 1,5 godz. lotu (50 km tam i z powrotem) bez koniecznosci ich fado-
wania. BSP powinien charakteryzowac si¢ duza manewrowoscia, w tym mozliwoscia
prowadzenia rozpoznania, monitoringu skazen oraz pomiaru warunkéw meteoro-
logicznych tuz nad powierzchnig ziemi, nawet w trudnych warunkach terenowych.
W tym celu zastosowana konstrukcja BSP umozliwi wykonywanie pionowego
startu i ladowania, a takze zawisu w powietrzu w celu pomiaru lub prowadzenia
monitoringu skazen w danym punkcie. Maksymalna predkos¢ BSP-rsk podczas
obserwacji i przelotu powinna wynosi¢ 70-140 km/h. Lot powinien odbywac si¢ po
trajektorii nisko — wysoko — nisko. Pufap lotu bedzie uzalezniony od rodzaju misji
(rozpoznania) i moze odbywac si¢ przede wszystkim tuz nad powierzchnig gleby.
Masa catkowita BSP nie powinna przekracza¢ 20 kg, przy czym masa przenoszonego
wyposazenia powinna stanowic¢ okoto 30% jej wartosci.

Wyposazenie podstawowe — dwie kamery wyposazone w systemy stabilizacji
obrazu — telewizyjna HD o wysokiej rozdzielczosci nagrywanych filméw oraz
termowizyjna. Oprécz kamer w BSP znajdzie si¢ uktad nawigacji, ktory pozwoli
okresli¢ jego potozenie w dowolnej chwili, a tym samym sterowanie oraz wykonanie
samodzielnego lotu do zaprogramowanego miejsca w przypadku utraty lacznosci
z naziemna stacjg kontroli i sterowania.

Wyposazenie specjalne — wykonywanie zadan specjalistycznych oparte bedzie
na dwdch systemach:

— wykrywania i monitoringu skazen,

— pomiaréw parametréw meteorologicznych (p, T).

1) System wykrywania i monitoringu skazen moze by¢ np. zestawem trzech
moduléw do detekeji skazen chemicznych, biologicznych i promienio-
tworczych. Powinny to by¢ uklady (elektroniczne, optoelektroniczne)
gwarantujace szybkie wykrycie, identyfikacj¢ (z zalozonym prawdopodo-
bienstwem) oraz okreslenie stezenia substancji niebezpiecznej lub mocy
dawki promieniowania. Wykorzystanie moduléw bedzie uzaleznione od
warunkéw pogodowych (mgta), taktycznych (stosowanie dymoéw masku-
jacych) oraz rodzaju skazenia:

a) modul pierwszy w postaci zestawu czujnikéw i sond do wykrywania
i monitoringu skazen chemicznych i biologicznych oraz podstawowych
parametréw meteorologicznych (p, T) w przypadku mgty i zadymienia.
W module moglyby by¢ wykorzystane czujniki z Mobilnej Automatycznej
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Platformy Probobiorczo-Identyfikacyjnej do wykrywania skazen che-
micznych NRC i biologicznych SPR (rys. 151 16). Czujniki powinny mie¢
bibliotek¢ widm substancji skazajacych umozliwiajaca ich identyfikacje
przez uktad;

b) modut drugi — lidar do wykrywania i monitoringu skazen chemicznych
i biologicznych oraz czujniki parametréw meteorologicznych (p, T)
w przypadku ,,przejrzystej atmosfery”. Uklad pomiarowy powinien mie¢
biblioteke widm substancji skazajacych umozliwiajacg ich identyfikacje;

c) modul trzeci — zestaw sond radiometrycznych oraz czujniki parametréow
meteorologicznych (p, T) do pomiaréw skazen promieniotworczych
(gtéwnie promieniowania y, i n).

2) Integrator z kryptokomputerem — z oprogramowaniem umozliwiajagcym
zautomatyzowane zbieranie danych z moduléw pomiarowych, tworze-
nie meldunkéw NBC zgodnych z dokumentami normatywnymi NATO
DT-3.8.1.5 (F), z ich transmisjg droga radiowa do komputera obstugi lub
bezposrednio do Osrodka Analizy Skazen (OAS).

Operator BSP bedzie wyposazony w przeno$ny, spelniajacy wojskowe wymaga-
nia komputer z wgrang cyfrowa mapa terenu, wyswietlajacy informacje niezbedne
do kontroli i sterowania lotem mini-BSP oraz dzialaniem urzadzen pokladowych.
Podstawowymi danymi dostepnymi na ekranie komputera beda:

— mapa terenu,

— pozycja BSP w danej chwili,

— trasa przelotu BSP,

— obraz z kamery dziennej/nocnej przekazywany w sposéb on-line,

— zaznaczone punkty do szczegdtowego rozpoznania przez BSP,

— informacje o stanie BSP (np. stan naladowania baterii, predkos¢, wysokos¢

lotu),

— informacje z systemu detekcji i monitoringu skazen o aktualnym trybie
pracy, stanie oraz biezgcych wynikach pomiarow,

— informacje z systemu pomiaréw warunkéw meteorologicznych o zmierzo-
nych parametrach pogodowych,

— wykryte rejony skazen oraz ich wspdlrzedne wraz z okreslonym rodzajem
oraz warto$cig stezenia (mocg dawki) $rodka trujacego,

— polozenie innych obiektéw w rejonie prowadzonej przez BSP misji,

— inne dane o terenie, takie jak przeszkody terenowe, warstwice, odleglos¢
mini-BSP od punktéw kontrolnych.
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Wykrywanie skazeti z wykorzystaniem BSP

BSP beda mogly by¢ wykorzystywane do tzw. szczegétowego wykrywania skazen,
ktdre jest bezposrednim wysitkiem zmierzajacym do okreslenia natury i stopnia
skazen chemicznych, biologicznych i radiologicznych w obszarze potwierdzonego
lub podejrzewanego skazenia, a takze do wyznaczenia granic terenu skazonego. Moze
obejmowac monitoring dawek promieniowania lub obecnosci skazen chemicznych
lub biologicznych: ,bezposredni wysilek ukierunkowany na okreslenie charakteru
i poziomu potwierdzonych lub spodziewanych skazen w rejonie zainteresowania oraz
okreslenie granic rejonu skazonego; wysilek moze by¢ ukierunkowany na monitoro-
wanie poziomu skazen chemicznych, biologicznych lub promieniotwérczych” [32].

Wykrywanie powietrzne skazent moze by¢ prowadzone przez pojedyncze BSP
lub ich grupami, np. para. W instrukcji [33] ustalono, ze wysokos¢ lotu nad skazo-
nym terenem podczas wykrywania powinna wynosi¢ 25-500 m. W czasie wykry-
wania konieczne bedzie utrzymywanie BSP w zawisie, zwlaszcza przy rozpoznaniu
punktowym i w czasie monitoringu skazen. Wyroéznia sie kilka metod prowadzenia
powietrznego wykrywania, wedtug:

— ustalonych punktéw terenowych,

— kursu,

— predkosci i czasu lotu pomiedzy poszczegdlnymi punktami pomiarowymi.

Powietrzne wykrywanie skazen drég prowadzi sie¢ wzdluz ich osi — na calych
dlugosciach dokonuje sie¢ pomiaréw we wczesniej ustalonych punktach lub prze-
dziatach czasu. Zwraca si¢ szczegdlng uwage na dokladne rozpoznanie skazen
wystepujacych na nich przeszkdd (np. przeprawy), a takze miejscowosci i planowa-
nych miejsc odpoczynkow. W przypadku wykrycia duzych mocy dawek lub stezen
srodkow trujacych nalezy w drodze powrotnej wyznaczy¢ drogi obejscia i zapasowe
rejony odpoczynku [33].
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Rys. 14. Powietrzne wykrywanie skazen: a) matych stref, b) duzych stref [33]
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Matle strefy rozpoznaje si¢ pod wzgledem skazen przez dwukrotny przelot nad
nimi po trasach prostopadlych do siebie i przecinajacych sie pod katem prostym na
ich §rodku (rys. 14a). Duze strefy rozpoznaje si¢, wykonujac lot po odcinkach trasy
pod katem 40-50° do kierunku wiatru oraz prowadzac pomiary co 2-3 km, przy
czym ustalono, ze $rednia odleglos¢ pomiedzy odcinkami tras powinna wynosi¢:
1 km dla rozpoznania rejonu blisko miejsca wybuchu, 3 km dla rejonéw oddalonych
od miejsca wybuchu oraz 3-5 km dla rejonéw znajdujacych si¢ poza granicami
prognozowanych stref skazen (rys. 14b).

Samobiezne roboty

Sytuacja taktyczna, brak mozliwodci rozpoznania, wysokie stezenie srodka,
zagrozenie wybuchem, bezpieczne pobranie prébek moga wymusza¢ koniecznos¢
wykorzystania naziemnych samobieznych robotéw. W kraju opracowano i prze-
badano Mobilng Automatyczng Platforme Prébobiorczo-Identyfikujaca (MAPPI)
— samobiezny robot do wstepnej identyfikacji i pobierania probek srodowiskowych
[34]. W platformie zastosowano zestaw czujnikow do wykrywania skazen biolo-
gicznych (zjawisko fluorescencji wzbudzonej), detekcje i pomiar skazen bojowymi
$rodkami toksycznymi, toksycznymi §rodkami przemystowymi oraz skazen promie-
niotwdrczych. Do wykrywania skazen promieniotwdrczych wykorzystano sonde
radiometryczng ZR-2 produkcji POLON-Alfa, natomiast substancje chemiczne
wykrywano na podstawie techniki réznicowej spektrometrii ruchliwosci jonow
[35]. Na rysunku 15 przedstawiono uktad czujnikéw na platformie robota, a na
rysunku 16 widok robota [34].

Rys. 15. Uktad czujnikéw robota do wykrywania skazen biologicznych i chemicznych
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Rys. 16. Mobilna Automatyczna Platforma Probobiorczo-Identyfikacyjna

Robot sterowany jest droga radiows, zasieg to ok. 1 km, czas pracy na zestawie
akumulatoréw ok. 1 godzina.

Detektor skazen chemicznych, bazujacy na technice réznicowej spektrometrii
ruchliwosci jonéw, umozliwia wykrywanie BST, TSP oraz materiatléw wybuchowych,
w tym tych z grupy nadtlenkéw (rys. 17-19).

TATP

monomer

TATP
| —

dimer

Rys. 17. Wykresy dyspersji dla jonéw dodatnich tritlenku triacetonu (TATP) (500 pg/m?) oraz widma
dryftu [36]
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HMTD I-:Dl

Rys. 18. Wykresy dyspersji dla jonéw dodatnich nadtlenku urotropiny (HMTD) oraz widma dryftu [36]

Separation voltage, Td

Rys. 19. Wykresy dyspersji dla jonéw dodatnich ditlenku diacetonu (DADP) (600 pg/m?) oraz widma
dryftu [37]

Podsumowanie

Zmiany, jakie w ostatnich latach (a nawet miesigcach) zaszty w militarno-poli-
tycznych stosunkach na $wiecie, spowodowaly konieczno$¢ nowego spojrzenia na
dostosowanie SZ RP do nowej rzeczywisto$ci.

Sugestie, ze Rosja moze uzy¢ broni jadrowej, pojawiaja si¢ od poczatku rosyj-
skiej inwazji na Ukraing. Zaczeto o tym mowic jeszcze w 2014 r., po aneksji Krymu.
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W lutym tego roku Wiadimir Putin zapowiadal zdecydowang reakcje, jesli Zachod
wlaczy sie w konflikt. Rosja sugerowata nawet ,,eskalacj¢” w odpowiedzi na dostawy
broni dla Ukrainy. Czy to tylko cynizm majacy zastraszy¢ spolecznos¢ miedzynaro-
dowa? Rowniez w lutym Rosja wycofala si¢ z traktatu Nowy START, ktdrego nie prze-
strzegala, gdyz jak twierdzi amerykanski Departament Stanu, od co najmniej trzech
lat Stany Zjednoczone nie mialy mozliwosci inspekeji rosyjskiego arsenatu jadrowego.

Z przeprowadzonej analizy wynika, zZe polozenie geopolityczne Polski, przyna-
leznos¢ do NATO oraz strefy Schengen sprawiajg, ze RP moze by¢ wykorzystywana
jako kraj tranzytowy, dogodna baza logistyczna dla atakéw terrorystycznych prze-
prowadzanych w innych krajach, ale niestety nie mozna wykluczy¢ terrorystycznego
ataku na obiekty na terytorium RP.

25 marca 2004 roku Unia Europejska przyjeta deklaracje w sprawie zwalczania
terroryzmu, a doktadniej restrykcje dotyczace zabezpieczenia dostgpu do broni, sprzetu
do konstrukcji bomb oraz materialéw wybuchowych. Mimo ze byt to ogromny krok
do zwalczania terroryzmu, nadal ogromng trudnoscia pozostaje kontrola obiegu
materialéw wybuchowych pochodzacych z kradziezy badz produkowanych niele-
galnie we wlasnym zakresie. Najczesciej uzywanymi przez terrorystow materiatami
wybuchowymi moze by¢ TATP (trinadtlenek triacetonu) czy HMTD (nadtlenek
urotropiny) — inicjujace materialy wybuchowe, skrajnie niebezpieczne w przygoto-
waniu i uzyciu, gdyz wybuchajg nawet pod wplywem lekkiego potarcia lub ogrzania.

W krajowych systemach wykrywania nie ma wdrozonych $rodkéw do auto-
matycznego rozpoznania (wykrywania) skazen. System oparty jest na detektorach
punktowych oraz patrolach, ktére muszg dziala¢ w terenie skazonym.

W SZ NATO zdalne wykrywanie skazen wykorzystywane jest gtéwnie w sieciach
monitoringu skazen chemicznych i biologicznych powietrza, ktérych celem jest sku-
teczna ochrona waznych obiektéw infrastruktury panstwowej, a takze narazonych
na skazenie pododdzialéw wojsk.

W kraju powstalo wiele niewdrozonych opracowan, z ktérych mozna by bylo
skonstruowac system zdalnego wykrywania skazen. Oprdcz elementéw technicz-
nych (urzadzen, detektoréw) zmianie musza ulec procedury — wykrywajacy nie
wchodza w obszar skazen. Mozna to osiagna¢ przez:

— zastosowanie techniki lidarowej w formie mobilnej (transportery rsk, BSP)

lub stacjonarnej;

— odtworzenie pilotowego i stworzenie bezpilotowego systemu rozpoznania

skazen;

— wprowadzenie mobilnych naziemnych platform.

W celu ,,upowszechnienia” procesu powinno si¢ odtworzy¢ system na KTO
Rosomak, co wobec znaczacej liczby tych transporteréw umozliwiloby uzyskanie
mobilnych dajnikéw informacji o skazeniach. Aby system spelnial wspodtczesne
wymagania i byt kompatybilny z rozwigzaniami stosowanymi w NATO, powinien
by¢ zintegrowany z Sieciocentryczna Platforma Teleinformatyczng ,JASMIN”.
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W. HARMATA

Contamination detection — new calls

Summary. The overview article deals with the current issue of contamination detection. Unfortunately,
the threat of the possibility of using weapons of mass destruction in a local conflict caused by
Russia cannot be excluded. In addition, analysing contemporary threats, it is necessary to take into
account the possibility of activity of terrorists using improvised explosive devices with acetone and
urotropin peroxides. The country’s contamination reconnaissance (detection) system is technically
and procedurally outdated compared to NATO solutions. Point detectors and patrols operating in the
area of contamination dominate, while in NATO armies remote systems, e.g., using lidar techniques,
unmanned means, etc., are used. Poland has all the elements to establish this type of contamination
reconnaissance system.
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