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Streszczenie. Artykut przedstawia obecnie dostepna wiedze dotyczaca szeroko pojetej problematyki
kompatybilnosci elektromagnetycznej. Opisano w nim podstawowe pojecia, ktore pozwolg na zrozu-
mienie, jak szeroka jest to dziedzina nauki oraz jak duzy wplyw ma na urzadzenia wykorzystywane
przez nas na co dzieni. Co wiecej, pokazuje tez, jak wazna jest w pracy stuzb oraz podczas przetwarzania
informacji niejawnych w urzadzeniach teleinformatycznych. Artykul nalezy traktowa¢ jako wstep
do proby opracowania metody badawczej pozwalajacej na wykrycie typu obiektu na podstawie pro-
mieniowanej z niego emisji ujawniajacej. W tym celu konieczne jest poznanie podstawowych metod
pomiaru sygnatéw emisji ujawniajacej oraz kanatéw, w jakich sygnat ten moze by¢ transmitowany.
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1. Wprowadzenie

Termin ,emisja promieniowana” oznacza uwolnienie energii elektromagnetycz-
nej z urzadzenia, przez ktore przepltywa energia elektryczna. Kazdy sprzet zasilany
pradem generuje pole elektromagnetyczne rozchodzace si¢ poza strukture urzadzenia
w niejednolity sposdb. Promieniowanie omdéwione w artykule jest niezamierzone,
z tego tez wzgledu jest generowane jako efekt uboczny przeptywu sygnatu przez
poszczegoélne komponenty danego urzadzenia. Mozna wiec powiedzie¢, ze zostaje
ono wypromieniowane przez promienniki niezamierzone. Najpro$ciej ujmujac,
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promienniki niezamierzone to urzadzenia, ktére nie s3 przeznaczone do emisji energii
EM przez promieniowanie lub indukcje. Jako doskonaly przyktad promiennika tego
typu moze postuzy¢ dobrze wszystkim znany komputer. Sygnaly przesytane pomiedzy
poszczegdlnymi komponentami tego urzadzenia moga zostac sprzezone np. z prze-
wodem zasilajagcym, ktory zadziala jak antena. Emisja tego typu moze negatywnie
wplywa¢ na urzadzenia pracujace w poblizu emitera, poprzez zakldcenia lub nawet
uszkodzenia sasiednich obiektow. Dlatego tez kompatybilno$¢ elektromagnetyczna
jest bardzo wazna dziedzing naukowa, ktéra zajmuja sie naukowcy na calym swiecie.
Poszczegdlne panstwa i instytucje wprowadzaja restrykcyjne ograniczenia dotyczace
limitéw emisji promieniowania z niezamierzonych i przypadkowych promiennikéw.
Wszystkie obecnie produkowane urzadzenia (emitujace pole elekromagnetyczne)
podlegaja licznym normom okreslajagcym wybrane cechy emisyjnosci [1], [2].
Normy dotyczace emisyjnosci EM skupiajg si¢ na trzech problemach:
— dopuszczalny poziom emisji zaburzen EM promieniowanych oraz prze-
wodzonych;
— wymagane poziomy odpornosci na zaburzenia EM odbierane z otoczenia;
— okreslenie metod badawczych dotyczacych pomiaru zaburzen EM oraz
odpornosci urzgdzen na te zaburzenia [1].
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Rys. 1. Zastosowanie norm dotyczacych EMC urzadzenia multimedialnego wraz z lokalizacja
wystepujacych zaburzen elektromagnetycznych

Jesli chodzi o opracowywanie norm, zajmuja sie tym wyspecjalizowane instytucje
normalizacyjne krajowe, regionalne oraz miedzynarodowe. Za opracowanie miedzy-
narodowych norm odpowiada IEC (ang. International Electrotechnical Commission).
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Na poziomie europejskim normami, patrzac od strony organizacyjnej, zajmuje si¢
CEN (fr. Comité Européen de Normalisation), za opracowanie norm na tym obszarze
odpowiada CENELEC — fr. Comité Européen de Normalisation Electrotechnique
oraz ETSI — ang. European Telecommunications Standards Institute. W Polsce za
organizacje dzialalnosci normalizacyjnej odpowiedzialno$¢ bierze PKN — Polski
Komitet Normalizacyjny. Stworzone przez te organizacje normy mozna kupi¢, np.
w PKN, ktory jest ich wlascicielem oraz dystrybutorem. Bezplatnie mozna skorzystac
jedynie ze streszczen opisujacych poszczegdlne normy lub zapoznad sie z caloscia
w poszczegdlnych czytelniach.

Na rysunku 1 przedstawiono, jak wiele norm dotyczacych pola elektromagne-
tycznego musi spelnia¢ uzywane przez nas na co dzien urzadzenie multimedialne,
jakim moze by¢ np. komputer.

2. Emisja promieniowana

Fundamentalny bedzie podzial emisji promieniowanej na zamierzona oraz
niezamierzong. Wiekszo$¢ probleméw wynikajacych z zamierzonej emisji promie-
niowanej eliminuje si¢ przez racjonalne gospodarowanie widmem elektromagnetycz-
nym (w Polsce jest to rola UKE). Jesli chodzi o problemy zwigzane z zaburzeniami
powstatymi w wyniku niechcianej emisji promieniowanej, inzynierowie staraja si¢ je
wykluczy¢ juz na etapie projektowania urzadzen. Niechciang emisje mozna ograni-
czy¢ przez inne rozwigzania technologiczne, takie jak np. zastosowanie odpowiedniej
konstrukcji obudowy, ktéra zapewni wlasciwg skutecznos¢ ekranowania. Obecnie
metode te stosuje si¢ nawet w przypadku kabli. Ma ona na celu przeciwdzialanie
wplywowi pdl EM na urzadzenie [1].

Obecnie $wiat techniczny opiera si¢ na emisji promieniowanej przenoszacej
informacje uzyteczng. Z tego wzgledu problematyka ta jest doktadnie badana,
a wynikiem s3 nowe rozwigzania udoskonalajgce szybkos¢ oraz bezpieczenstwo prze-
sylania tych danych. Gtéwnym problemem ograniczajagcym mozliwosci zastosowania
emisji EM do przesylania informaciji jest jej wptyw na inne obiekty. Sztandarowym
przykladem wykorzystania emisji promieniowanej do przenoszenia informacji
uzytecznej moze by¢ telefon komérkowy, obecnie jest to najbardziej rozpoznawane
urzadzenie radiowe. Transmisja sygnatu uzytecznego wykorzystywanego przez tele-
fony komodrkowe zaczeta sie od technologii 1G opracowanej w Japonii, natomiast
teraz w niektdrych krajach stosowana jest juz technologia 5G, co pokazuje szybkos¢
rozwoju tej dziedziny [3, 4].

Emisja elektromagnetyczna dzieli si¢ na promieniowanie niejonizujace oraz
jonizujace. Pokazuje to, jak szerokie jest jej spektrum. Patrzac pod wzgledem
dlugosci, rozpoczyna si¢ od fal o dtugosci podawanej w kilometrach, a konczy na
pikometrach. Wartosci, o ktorych tu mowa, przedstawiono w tabeli 1.
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TABELA 1
Spektrum fal elektromagnetycznych
TYP promie- i p.diowe | Mikrofale POd.C zer- Swu}tlo Ultrafiolet Rentgef— Gamma
niowania wien widzialne nowskie
Dlugos¢ fali 10% 102 1075 0,510 108 10710 10712
[m]
CZ?SEI";?]WOSC 10* 108 102 105 10'6 10'8 102

Jako ze koncepcja rozpoznawania urzadzenia na podstawie emisji promienio-
wanej dotyczy jego wykrycia na podstawie emisji ujawniajacej, to wlasnie ten rodzaj
bedzie opisywany dalej.

2.1. Emisja ujawniajaca

Emisja ujawniajaca to niezamierzone uwolnienie energii elektromagnetycznej,
ktorej odbidr, a nastepnie analiza da mozliwos$¢ odtworzenia fragmentu przetwarza-
nej w nim informacji. Oznacza to, ze kazde zasilane energia elektryczna urzadzenie
bedzie zrodtem emisji ujawniajacej, poniewaz jako informacje mozna traktowac
wyekstrahowanie typu urzadzenia emitujacego dane pole EM. Dokladniej rzecz
ujmujac, wymiana informacji pomiedzy poszczegdélnymi komponentami urzadze-
nia generuje promieniowanie EM w danym zakresie czestotliwosci. Kazdy z kom-
ponentéw emitujacy energie EM do srodowiska ujawnia cze$¢ informacji, ktorg
mozna odtworzy¢ przez zastosowanie odpowiedniej technologii. Ma to bardzo duze
znaczenie, szczegdlnie podczas przetwarzania informacji niejawnych (z klauzulg
tajnosci). Wlasnie aby zapewni¢ bezpieczenstwo takich informacji, opracowano
technologie TEMPEST. Pozwala ona na ukompletowanie stanowisk komputerowych
odpowiednio zabezpieczonych przed podstuchem elektronicznym.

Ten rodzaj emisji mozna podzieli¢ na trzy rodzaje: emisje ujawniajaca przewo-
dzong, emisj¢ ujawniajaca promieniowang i emisj¢ ujawniajaca mieszang [5], [6].
Kanaty emisji ujawniajacej przedstawiono na rysunku 2.

Kanal emisji ujawniajgcej promieniowanej jest droga w wolnej przestrzeni
otaczajacej urzadzenie, gdzie w sposob niezamierzony rozchodzi si¢ pole elek-
tromagnetyczne o pewnych cechach i parametrach zaleznych od urzadzenia oraz
informacji, jakie przetwarza. Pole to bedzie powigzane z sygnalem przetwarzanym
wewnatrz badanego obiektu. Nalezy podkresli¢, ze sygnal ten emitowany jest
w sposob przypadkowy. Jesli chodzi o sygnaly emisji ujawniajacej, zazwyczaj sa
one emitowane w pasmie podstawowym jako promieniowanie bezposrednie, ktére
jest wynikiem pracy obwoddéw elektronicznych obiektu. W kanale tym wyrézniamy
jeszcze promieniowanie posrednie oraz wtdrne. Promieniowanie posrednie powstaje
w wyniku modulacji na obwodach nieliniowych, natomiast wtdrne jest wynikiem
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oddzialywania innego pola EM na badane urzadzenie [3], [5], [6], [7]. To wlasnie
w tym kanale emisji autorzy artykulu widzg szanse na wyekstrahowanie dystynk-
tywnych cech urzadzenia umozliwiajacych jego identyfikacje.

| Kanaty emisji ujawniajacej |

| Promieniowanej | Mieszanej | | Przewodzonej |
Promieniowanie Sprzezenie
wtérne indukcyjne
Promieniowanie Promieniowanie Sprzezenie Sprzezenie
bezposrednie posrednie galwaniczne pojemnosciowe

Rys. 2. Podziat kanatow elektromagnetycznego przenikania informacji [6]

Kanal emisji ujawniajgcej przewodzonej dotyczy mediéw transmisyjnych (np.
zasilanie, uziemienie, obwody sygnatowe), po ktérych w sposéb niecelowy rozchodzi¢
sie moga sygnaly zwigzane z informacja przetwarzang w urzadzeniu. Na powstanie
kanatu emisji skfadaja sie takie zjawiska jak sprzezenie galwaniczne, indukcyjne lub
pojemnosciowe [4], [5], [6], [7].

Kanat emisji ujawniajgcej mieszany powstaje w wyniku pofaczenia dwoch
wczesniej opisanych drég propagacji sygnatu emisji ujawniajacej. Jest definiowany
jako wzbudzenie pradu w przewodniku pod wplywem padajacego na niego promie-
niowania EM lub jako powstanie promieniowania EM wskutek przeptywu sygnatu
przez przewodnik [5], [6], [7].

3. Metody pomiarowe emisji promieniowanych

Pomiar, a nastepnie analiza emisji promieniowanej przez badany obiekt to inaczej
moéwigc zbadanie jego charakterystyki radiacyjnej w zadanym pasmie czestotliwo-
$ci. Polega na klasyfikacji skfadnikéw pola elektromagnetycznego na elektryczne
oraz magnetyczne, alternatywnie mozna takze wyznaczy¢ moc zbadanego pola na
kierunku maksymalnego promieniowania [8]. Pomiary takie mozna wykonywa¢
na kilka sposobdw, ponizej przedstawiono wybrane z nich. Pomiary te w pozniej-
szym etapie postuza do wykrycia cech emisji ujawniajacej pozwalajacych powigzac
promieniowanie z konkretnym urzadzeniem.
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3.1.

Otwarty poligon pomiarowy (ang. Open Area Test Site)

Metoda OATS to pole pomiarowe o specjalnie przygotowanej powierzchni ziemi

(tzw. ziemi odniesienia), z doprowadzonym do tego miejsca zasilaniem, stolem
pomiarowym, masztem antenowym wyposazonym w anteny dobrane odpowiednio
do wykonywanych badan oraz ostonami pogodowymi. Wybierajac lokalizacje dla
tej metody, nalezy wzia¢ pod uwage poziom zewnetrznych sygnaléw mogacych
negatywnie wptywac¢ na wykonywane pomiary. Determinantem bedzie tu poziom
tych sygnaléw, nie moga by¢ one wyzsze, niz okreslono w normie.

Wybér miejsca do przeprowadzenia badan t3 metoda powinien uwzglednia¢

nastepujace czynniki:

— umiejscowienie na odpowiednio rozlegtym i plaskim terenie, rozleglos¢

zaleze¢ bedzie od odleglosci migdzy badanym przedmiotem a masztem
antenowym;

w najblizszym (w praktyce jest to okolo 20 m) otoczeniu nie powinno
by¢ budynkéw, konstrukeji stalowych. Elementy te moglyby powodowa¢
niepozadane odbicia fal EM. Sciany odpowiednio oddalonych budynkéw
moga pelni¢ funkcje ochronna;

idealne byloby umieszczenie pola pomiarowego np. w kotlinie, ktéra w spo-
sob naturalny chroni przed zakldceniami;

nad obszarem ziemi odniesienia nie moze by¢ obiektow umieszczonych poni-
zej 3 m w stosunku do najwyzej ulokowanego elementu uktadu pomiarowego;
zgodnie z zaleceniem nad plaszczyzng ziemi odniesienia do wysokosci
7-9 m nie powinno by¢ elementéw metalowych.

Metodologie obliczania niezbednych rozmiaréw ziemi odniesienia przedsta-

wiono na rysunku 3 [9].
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Rys. 3. Rozmiary ziemi odniesienia wg PN-EN 50561-1:2013-12
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3.2. Komora bezodbiciowa

Komorg bezodbiciowa nazywamy pomieszczenie, gdzie dzieki zastosowaniu
materialow absorbujacych energie EM i oston, ktérych celem jest zabezpieczenie
pomieszczenia przed wpltywajacymi do niego falami EM, uzyskano przestrzen
o kontrolowanych i znanych warunkach propagacji fal EM. Ze wzgledu na sposéb
budowy komory te mozna podzieli¢ na trzy rodzaje:

— komory, w ktorych wszystkie $ciany oraz podloge wylozono materialem

absorbujacym energie EM (ang. full anechoic chambers),

— komory, w ktorych wszystkie §ciany wylozono materialem absorbujacym

energie EM (ang. semi-anechoic chambers),

— komory o cze$ciowym wylozeniu materialem pochlaniajacym.

Pierwszy typ komor bezodbiciowych jest najdrozszy w realizacji, ale pozwala
na uzyskanie warunkéw pomiaréw bardzo zblizonych do wolnej przestrzeni. Stoso-
wany jest zazwyczaj do pomiardw charakterystyk promieniowania obiektow, a takze
do badania odpornosci urzadzen na inne pola EM. Czynnikiem, ktéry decyduje
o przydatnosci komory bezodbiciowej do pomiaru, jest jej rozmiar. Komora moze
by¢ uzywana, jedli réznica pomiedzy wyznaczonym tlumieniem a realnym thumie-
niem nie jest wieksza lub mniejsza niz 4 dB [3], [4], [10].

Metoda ta jest najdokladniejsza, poniewaz pozwala na stworzenie srodowiska
niemal jatowego. Z tego tez powodu autorzy artykulu wykorzystaja ja do stworzenia
bazy danych. Postuzy ona do poréwnania zbadanego promieniowania ujawniajacego
z innymi pomiarami, a nastepnie proby dedukeji, jaki obiekt byt Zrodlem tej emisji.

3.3. Alternatywne metody pomiaru emisji promieniowanej

Wyzej opisane metody wymagaja bardzo duzych nakladéw finansowych, mimo
to pozwalaja na badanie emisyjnosci catych urzadzen, a znacznie utrudniaja pomiary
poszczegolnych elementéw lub ukltadéw badanego obiektu. Dlatego tez opracowano
alternatywne metody pomiaru, ktére polegaja na wyznaczeniu poziomdéw promie-
niowania urzadzenia na podstawie parametréw zastepczych zZrédel promieniowania.
Metody, za pomoca ktdrych w ten sposdb okresla si¢ poziom emitowanego pola EM
urzadzen, okresla si¢ wlasnie jako metody alternatywne [11], [12]. Nalezg do nich:

— ekwiwalentny dipol elektryczny,

— ekwiwalentny dipol magnetyczny,

— uklad anten ramowych,

— komora rewerberacyjna,

— komora TEM i GTEM (rys. 4 oraz 5),

— komora BGE.
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Rys. 4. Metoda pomiaru emisji promieniowanej w komorze TEM [12]
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Rys. 5. Metoda pomiaru emisji promieniowanej w komorze GTEM [12]

4. Pomiar emisji promieniowanej przez laptop

Stanowisko do pomiaréw parametréw sygnalu emisji ujawniajacej laptopa z wia-
czong komunikacjg Bluetooth oraz Wi-Fi skladalo si¢ z nastepujacych elementow:

— odbiornik ESIB 26 (Rohde & Schwarz),

— komputer sterujacy z oprogramowaniem EMC 32,

— generator SME-03,

— antena HF907 (Rohde & Schwarz), zakres pracy 800 [MHz] - 18 [GHz].



Wykorzystanie pomiaru emisji promieniowanej do identyfikacji urzgdzenia 69

Badanie wykonano w zakresie czestotliwosci 1-6 [GHz], pomiar zostal zauto-
matyzowany poprzez wyzej wymienione oprogramowanie specjalistyczne firmy
Rohde & Schwartz, umozliwia ono miedzy innymi obliczanie nat¢zenia pola EM
w czasie rzeczywistym. Antene ustawiono w odlegtosci 3 m od badanego obiektu,
czas pomiaru dla kazdej czestotliwo$ci wynosit sekunde. W tabeli nr 2 przedstawiono
wybrane wyniki przeprowadzonego pomiaru.

TABELA 2
Wyniki pomiaréw emisyjnoéci zaburzen radioelektrycznych laptopa klasy B
Czestotliwos¢ Srednia Limit Margines | Szeroko$¢ Polaryzacja Azym}lt
(MHz) (dBuV/m) | (dBuV/m) (dB) pasma (kHz) (stopnie)

1020 19,44 50 30,56 1000 H 209
1345 20,25 50 29,75 1000 H 112
1599 18,69 50 31,31 1000 \% 15
1866 21,18 50 28,82 1000 H 303
2130 20,53 50 29,47 1000 \% 1
2796 23,69 50 26,31 1000 H 54
2968 23,36 50 26,64 1000 H 1
3985 24,91 54 29,09 1000 \' 5
4785 26,44 54 27,56 1000 \' 5
5976 29,07 54 24,93 1000 A% 86
5978 28,90 54 25,10 1000 \' 89
5983 29,20 54 24,80 1000 \' 20
5986 28,88 54 25,12 1000 A% 22
5989 29,01 54 24,99 1000 \' 19
5990 29,44 54 24,56 1000 \' 30
5993 29,95 54 24,05 1000 \% 88
5999 30,13 54 23,87 1000 \' 333

Na rysunku nr 6 przedstawiono wykres natezenia pola elektrycznego w funkcji
czestotliwo$ci uzyskany podczas badania. Naniesiono na nim takze dopuszczalne
poziomy promieniowania wediug poszczegélnych norm (norma dotyczaca bada-
nego laptopa zostala oznaczona czerwong linig EN5502). Niebieskimi rombami
oznaczono $redni limit natezenia pola elektrycznego dla poszczegdlnych zakresow
czestotliwosci. Czestotliwosci, na ktoérych pracuja stacje bazowe mogace znajdowac
sie w otoczeniu, oznaczono czerwonymi gwiazdkami. Wtasnie dla tych punktéw
zmieniano polaryzacj¢. Do 3 [GHz] przewaza polaryzacja pozioma, od 3 [GHz]
do 3,5 [GHz] polaryzacja si¢ zmienia, powyzej tego zakresu przewaza polaryzacja
pozioma.
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Dokonano pomiaru natezenia pola elektrycznego detektorem wartosci szczytowej
(PK), a wyniki przedstawiono na rysunku 7. Na wykresie mozemy zaobserwowa¢
wzrost wartosci pola natezenia elektrycznego dla czgstotliwosci 2,4 [GHz], wynika
to z faktu, ze badany laptop byl wyposazony w standard komunikacji Bluetooth
oraz Wi-Fi (warto$¢ oznaczono czerwong elipsg). Procesor urzadzenia pracowat
z taktowaniem 1190 [MHz], co réwniez mozna zauwazy¢ na wykresie jako wzrost
wartosci natezenia pola elektrycznego.

5. Podsumowanie

Analiza zjawiska emisji ujawniajacej jest istotna nie tylko ze wzgledu na kom-
patybilnos¢ elektromagnetyczng. Poszerzenie wiedzy z tego zakresu moze istotnie
przyczynic si¢ do bezpieczenstwa teleinformatycznego, szczegolnie podczas prze-
twarzania danych niejawnych. Emisja tego typu moze by¢ wykorzystana do odtwo-
rzenia informacji uzytecznej skorelowanej z emisja ujawniajaca oraz do wykrywania
obecnosci urzadzen elektronicznych emitujgcych ten rodzaj energii.

Obecnie dostgpne metody badawcze dotyczace promieniowanej emisji EM sa
bardzo drogie, dlatego tez ich dostepnos¢ jest niska. Znacznie utrudnia to mozli-
wosci poszerzenia wiedzy w tym zakresie i ogranicza badania przez szersze grono
naukowcow.

Kazde urzadzenie elektroniczne, przez ktore przeptywa prad, emituje zabu-
rzenia (pole elektromagnetyczne) do przestrzeni wokot siebie. Pola te majg wpltyw
na pracujace w poblizu inne urzadzenia elektroniczne (jest to szczegolnie wazne,
jesli chodzi o przesylanie informacji uzytecznych za pomoca fal EM), z tego tez
wzgledu istnieje pojecie gospodarki widmem elektromagnetycznym. Istotny jest
fakt wspdtpracy w tym zakresie na arenie migdzynarodowe;j.

Zrédlo finansowania pracy — $rodki wlasne autoréw.
Artykul wplyngt do redakcji 12.05.2023. Zatwierdzono do publikacji 21.06.2023.

Mateusz Gajowniczek https://orcid.org/0000-0002-0064-4602
Marian Wnuk https://orcid.org/0000-0003-4576-4023



72 M. Gajowniczek, M. Wnuk

LITERATURA

[1] Boguckt J., CHUDZINSKI A., POLUJAN ., Emisja elektromagnetyczna urzgdzern w praktyce, Tele-
komunikacja i Techniki Informacyjne, 1-2, 2007, 85-95.

[2] FAN ZHANG, WANG WANG, DONGRONG ZHANG, AIXIN CHEN, DONGLIN Su, Radiation Emitter
Classification and Identification Approach Based on Radiation Emission Components, artykut opub-
likowano w otwartym dostepie na stronie https://www.mdpi.com/2076-3417/12/16/8193, 2022.

[3] Wieckowskl T.W., Pomiar emisyjnosci urzgdzen elektrycznych i elektronicznych, Oficyna Wy-
dawnicza Politechniki Wroclawskiej, Wroctaw 1997.

[4] Wieckowskl T.W., Badania kompatybilnosci elektromagnetycznej urzqdzen elektrycznych i elek-
tronicznych, Oficyna Wydawnicza Politechniki Wroclawskiej, Wroctaw 2001.

[5] Grzesiak K., KuBiak I, Musiat S., PRzYBYSZ A., Generator rastra w procesie infiltracji elektro-
magnetycznej, Wojskowa Akademia Techniczna, Warszawa 2012.

[6] Grzesiak K., KuBiak I, MusiAtL S., PRzYBYsz A., Elektromagnetyczne bezpieczeristwo informacii,
Wojskowa Akademia Techniczna, Warszawa 2009.

[7] CHARrOY A., Kompatybilno$¢ elektromagnetyczna, t. 1, 2, 3, WN'T, Warszawa 1996.

[8] Wieckowski T., The Radiation Measurement of Electric and Electronic Equipment, Wroctaw
Polytechnic Press, Wroctaw 1997.

[9] PN-EN 50561-1:2013-12 Urzgdzenia do komunikacji z wykorzystaniem sieci zasilajgcej niskiego
napiecia - Charakterystyki zaburzen radioelektrycznych -Poziomy dopuszczalne i metody pomiaru,
Warszawa 2019.

[10] BrEjwo W., Wybrane zagadnienia kompatybilnosci elektromagnetycznej, Wojskowa Akademia
Techniczna, Warszawa 2009.

[11] Luszcz J., KNITTER A., Badanie emisyjnosci promieniowanej urzgdzer energoelektronicznych
w komorach GTEM, Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki Politechniki
Gdanskiej, Nr 21, XV Seminarium 2005.

[12] Dubpczyk J., MATUSZEWSKI J., WNUK M., Applying the radiated emission to specific emitter iden-
tification, artykul opublikowano w otwartym dostepie na stronie https://www.researchgate.net/
publication/4104522_Applying_the_radiated_emission_to_specific_emitter_identification, 2004.

M. GAJOWNICZEK, M. WNUK

Using the measurement of radiation emission to recognise the device

Abstract. The article describes currently available knowledge related to the universally understood
issues of electromagnetic compatibility. It describes the basic concepts that will allow you to understand
how broad this scientific field is and how much it affects the devices we use daily. What is more, you
can also see how important it is in the work of the service and when we process classified information
in IT equipment. The article should be treated as an introduction to an attempt to create research
method which can indicate type of the tested device basing on its compromising emanations. For this
purpose, it is necessary to become familiar with the methods of measuring revealing transmission
and the transmission channels in which the signal can propagate.

Keywords: radiated emission, compromising emanations, revealing emission channels, device
identification, revealing emission measurement methods, EMC
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