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Streszczenie. Artykut koncentruje si¢ na dostepnych urzadzeniach wykorzystywanych w sieciach sensoro-
wych do badania parametréw zyciowych cztowieka, a takze wiedzy dotyczacej sensoréw i ich wrazliwosci
na zakl6cenia elektromagnetyczne. Przedstawiono podstawowe pojecia opisujace badang problematyke,
ktore pozwalajg na jej zrozumienie. Dodatkowo wskazano na wymagania dotyczace implementacji sieci
sensorowej wedlug wymagan stuzb. Pozwoli to na zobrazowanie problematyki dotyczacej opracowania
uniwersalnej sieci sensorowej podwyzszajacej bezpieczenstwo Zotnierza na polu walki. Nalezy mie¢
réwniez na uwadze, ze przy docelowej implementacji konieczne bedzie przeprowadzenie dodatkowych
badan w utrudnionych warunkach ze wzgledu na promieniowanie elektromagnetyczne.

Stowa kluczowe: sie¢ sensorowa, sensory, parametry zyciowe, promieniowanie elektromagnetyczne,
zakltdcenia elektromagnetyczne.
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1. Wprowadzenie

Od kilku lat mozna zauwazy¢ wzrost zainteresowania monitorowaniem wlasnego
zdrowia. Jednym z czynnikéw, ktory mial na to wptyw, byt wybuch pandemii. Zaczeto
stale monitorowac swoje czynnosci zyciowe, aby moéc zapobiega¢ chorobom i ich
pdzniejszym powiklaniom. Aktualny stan technologiczny pozwala na uzycie wielu
przyrzadéw pomiarowych umozliwiajacych state monitorowanie wlasnych parame-
trow zyciowych, poczynajac od prostych pomiaréw takich jak temperatura, przez
ci$nienie tetnicze krwi, a takze pomiar czynnosci serca (EKG — elektrokardiografia).
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Rys. 1. Rynek sprzedazy pulsoksymetréw w Stanach Zjednoczonych wraz z prognoza [1]
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Rys. 2. Przyktadowa sie¢ sensorowa do badania parametrow zyciowych czltowieka
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Rozwdj technologii pozwala na produkowanie niskim naktadem finansowym
sensoréw (urzadzen pomiarowych), ktére s3 male oraz energooszczedne, a przy
tym dostarczajg wiele funkcjonalnosci. Najwigksza wartos¢ maja w przypadku
korzystania z nich podczas pracy w trudnych warunkach, np. na polu walki. Postep
technologii umozliwil réwniez grupowanie takich sensoréw w sieci sensorowe [2],
[3]. Dzigki grupowaniu uzytkownik jest w stanie w jednym miejscu gromadzi¢
informacje, analizowac zebrane dane, czego czesto same sensory nie umozIliwiaja,
a takze przesylac zebrane informacje kanatem komunikacyjnym.

Urzadzeniem grupujacym sensory jest jednostka centralna. Nalezy jednak
pamietac, ze sie¢ sensorowa moze miec¢ wiekszy zakres pokrycia niz jeden czlowiek.
Na przyklad moze sktada¢ si¢ z kilkudziesi¢ciu sensoréw zgrupowanych przez kilka
jednostek centralnych, a nastgpnie wszystko zostaje zgrupowane do jednej stacji
bazowej. Rysunek 3 przedstawia przykladowy schemat sieci sensorowe;j.
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Rys. 3. Przykladowy schemat sieci sensorowej

Zaproponowany schemat skfada sie¢ z trzech pozioméw. Poziom pierwszy to
sensory pomiarowe odpowiedzialne za pomiar parametréw zyciowych. Za komu-
nikacje pomiedzy poziomem pierwszym i drugim odpowiada jednostka centralna.
Moze to by¢ specjalne urzadzenie lub np. telefon komdérkowy. Poziom drugi odpo-
wiada za grupowanie jednostek centralnych. Moze sie to dzia¢ w obrebie jednej sieci
bezprzewodowej (Wi-Fi) lub przewodowo (LAN). Trzeci poziom to stacje bazowe.
Odpowiadaja one za analizowanie zebranych danych z poszczegélnych sensoréow
oraz za podejmowanie decyzji w przypadku wykrycia anomalii. Przyktadowo za
komunikacje miedzy poziomem drugim, a trzecim moze odpowiadac sie¢ Internet.
Warto mie¢ na uwadze, ze jednostka centralna rowniez moze analizowac¢ dane z sen-
soréw w podstawowym zakresie i odpowiednio wcze$niej alarmowac uzytkownika
o wykrytych problemach.
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2. Sensory pomiarowe

Najistotniejszymi elementami sieci sensorowej s3 jednak same sensory. W zalez-
nosci od mierzonego parametru bazuja one na réznych sposobach pomiarowych
oraz innym przetwarzaniu mierzonego sygnatu. Jako$¢ pomiaru zalezy od sprzetu
wykonujgcego pomiar, a takze warunkow, w jakich zostat on przeprowadzony. Sen-
sory mierzgce parametry zyciowe czlowieka to tzw. sensory fizjologiczne, pozwalaja
one na mierzenie takich wartosci jak ci$nienie tetnicze krwi, temperatura ciala,
saturacja, a takze praca serca (EKG — elektrokardiografia), mézgu (EEG — elek-
troencefalografia) czy migsni (EMG — elektromiografia) [4].

2.1. EKG

Badanie EKG polega na pomiarze aktywnosci serca przez umieszczenie elek-
trod na ciele pacjenta. Elektrody podiaczone sa do rejestratora, ktéry monitoruje
prace serca. Pomiar moze by¢ przeprowadzany zaréwno w spoczynku, jak i podczas
wysitku, umozliwia to ciaggle monitorowanie pacjenta, nie wplywajac na wykonywane
przez niego czynnosci. Za pomoca badania EKG mozliwe jest zidentyfikowanie
zaburzen pracy serca, a wczesne ich wykrycie moze uratowac zycie. Aktualny stan
technologiczny pozwala na pomiar czynno$ci serca za pomocg malego urzadzenia
umieszczonego na ciele pacjenta.

Rys. 4. Przenosny monitor EKG [5]
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Pomiar w przypadku elektrokardiograméw polega na monitorowaniu aktyw-
nosci elektrycznej serca przez powtarzajace si¢ cykle [6]. Podczas pomiaru tworzy
sie elektrokardiogram bedacy wykresem zaleznosci napigcia od czasu czynnosci
elektrycznej serca. Zmiany na wykresie wynikaja z depolaryzacji miesnia sercowego,
ktéra nastepuje podczas pracy serca (bicie serca). W przypadku nieprawidlowo
funkcjonujacego serca na wykresie widoczne sg zmiany. Istnieje wiele znanych
zaburzen pracy serca, ktdre fatwo zgrupowa¢ do nieprawidiowosci.

Rys. 5. Przyktadowy elektrokardiogram [7]

2.2. Ci$nienie tetnicze

Cisnienie tetnicze krwi to jeden z najczesciej mierzonych parametrow zyciowych
czlowieka. Jest to sita krazacej krwi napierajacej na $ciany tetnic. Okreéla si¢ je za
pomoca dwdch pomiardéw: skurczowego (w momencie bicia serca, gdy ci$nienie
jest najwyzsze) oraz rozkurczowego (miedzy uderzeniami serca). Mozemy wyrdzni¢
dwa problemy wynikajace z nieprawidlowego ci$nienia: hipotensja oraz hiperten-
sja [9], [10]. Hipotensja to zbyt niskie ci$nienie tetnicze krwi, co oznacza spadek
ci$nienia skurczowego ponizej 100 mm Hg lub rozkurczowego ponizej 60 mm Hg.
Objawy towarzyszace hipotensji to: zawroty glowy, poczucie ostabienia czy nastroje
depresyjne. Sytuacja, w ktorej cisnienie tetnicze jest zbyt wysokie, nazywana jest
hipertensjg. Nadci$nienie tetnicze to gtéwny czynnik powodujacy przedwczesne
zgony. Nadci$nienie mozemy stwierdzi¢, gdy podczas dwoch pomiaréw w danym
odstepie czasowym ci$nienie skurczowe jest powyzej 140 mm Hg, a ci$nienie roz-
kurczowe powyzej 90 mm Hg. Nieleczone nadcisnienie tetnicze moze wigzac si¢
z licznymi powiklaniami takimi jak uszkodzenie nerek, ukladu krazenia czy tez
ukladu nerwowego.
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Rys. 6. Przyktadowy ci$nieniomierz [11]

Na rysunku 6 znajduje si¢ przyktadowy cisnieniomierz z funkcja mierzenia
pulsu. Oznaczenie SYS wyraza wartos$¢ ci$nienia skurczowego (ang. Systolic), za$
DIA — ci$nienia rozkurczowego (ang. Diastolic), Pulse oznacza liczbg uderzen serca
na minute. Obecnie technologia pozwala na uzywanie cisnieniomierza podczas wyko-
nywania normalnych czynnosci zyciowych, trzeba jednak mie¢ na uwadze, ze podczas
pomiaru nalezy ograniczy¢ ruch ze wzgledu na mozliwo$¢ zaburzenia pomiaru.

3. Zagrozenia na polu walki

Wraz z mozliwo$ciami uzycia sieci sensorowej przez zolnierzy w trakcie wykony-
wania czynno$ci stuzbowych pojawiaja sie watpliwosci dotyczace zagrozen mogacych
mie¢ wplyw na sensory pomiarowe. Zagrozenia te mogg wplyna¢ na poprawnos¢
wynikoéw, ale réwniez na uszkodzenie sprzetu pomiarowego, co w konsekwencji
moze by¢ nieoptacalne. Podczas doboru sensoréw pomiarowych nalezy wzia¢ pod
uwage zagrozenia wynikajace z kilku Zrédet wymienionych nizej.

3.1. Wplyw atmosfery

W przypadku odpornosci na zagrozenia atmosferyczne nalezy zwrocic szczegélng
uwage na miedzynarodowe oznaczenie stopnia ochrony (ang. Ingress Protection)
[12]. Stopien ochrony jest miedzynarodowym standardem (IEC 60529) okresla-
jacym stopien ochrony lub szczelnosci obudowy urzadzenia elektrycznego przed
ingerencja cial statych, wody i pylu, a takze przed niezamierzonym dotknieciem
urzadzen znajdujacych sie w obudowie.
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Rys. 7. Oznaczenie stopnia ochrony IP [13]

W przypadku wigkszo$ci urzgdzen do pomiaréw parametréw zyciowych czto-
wieka producenci nie dostarczajg informacji o stopniu odpornosci ze wzgledu na to,
ze urzadzenia te nie s3 przeznaczone do pracy w otwartym terenie. Dopiero produ-
cenci smartwatchy i smartbandéw z wybranymi funkcjonalno$ciami dotyczacymi
mierzenia parametréw zyciowych przekazuja informacje o odpornosci IP68, czyli
odpornosci na pyl oraz na zanurzenia w wodzie powyzej 1 m od spodu.

3.2. Zagrozenia mechaniczne

W przypadku wymienionych w artykule pomiaréw najwiekszy wptyw mecha-
niczny dotyczy pomiaru ci$nienia tetniczego krwi. Pomiar ci$nienia musi zosta¢
przeprowadzony w mozliwie niezaklécony sposob. Konsekwencje niestosowania tego
wymogu beda sie wigzaly ze skrajnie nieprawidlowym wynikiem. W przypadku sieci
sensorowej uzywanej przez zotnierza moze to doprowadzi¢ do btednych rozkazow.
Nalezy zatem oprécz samych pomiaréw parametréw zyciowych sprawdza¢, w jakim
aktualnie stanie przebywa pacjent. Do takich celow mozna uzywac np. akcelerometru
badz zyroskopu, ktéry zmierzy polozenie pacjenta i przy tym okresli, czy jest on
w ruchu lub spoczynku. Dodatkowym zagrozeniem mechanicznym jest réwniez
mozliwos¢ uszkodzenia sprzetu. O ile sprzet w warunkach domowych nie musi
charakteryzowac sie wysoka odpornoscia na uszkodzenia mechaniczne, tak sprzet
uzywany przez zolnierza musi by¢ odporny w pewnym stopniu na uszkodzenia ze
wzgledu na charakter pracy. Odpornos¢ mechaniczng okresla europejska norma
EN 62262, gdzie opisane s3 wymagania, jakie muszg by¢ spetnione przez urzadzenie
w zakresie odpornosci na uderzenia.
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TABELA 1
Klasyfikacja odpornoéci na uderzenia IK (ang. Impact Protection)
Poziom klasyfikacji IK Sila uderzenia Przyklad
00 brak ochrony i odpornosa brak ochrony przed uderzeniami
na uderzenia
odpornos¢ na uderzenia
01 .
o energii 0,15 ]
02 odpornos¢ na uderzenia
o energii 0,20 ]
03 odpornos¢ na uderzenia uderzenie lekkim mlotkiem
o energii 0,35 ]
04 odpornos¢ na uderzenia
o energii 0,50 |
05 odpornos¢ na uderzenia
o energii 0,70 ]
06 odpornos¢ na uderzenia uderzenie miotkiem o masie 0,5 kg
o energii 1] z wysokosci 20 cm
07 odpornoé¢ na uderzenia uderzenie mlotkiem o masie 0,5 kg
o energii 2 J z wysokosci 40 cm
odpornos¢ na uderzenia uderzenie miotkiem o masie 1,7 kg
08 . s
o energii 5] z wysokosci 29,5 cm
odpornos¢ na uderzenia uderzenie miotkiem o masie 5 kg
09 . o
o energii 10 ] z wysokosci 20 cm
odpornoé¢ na uderzenia uderzenie mlotkiem o masie 5 kg
10 . L
o energii 20 J z wysokosci 40 cm

3.3. Zagrozenie elektromagnetyczne

Ostatnim typem zagrozen sg zagrozenia elektromagnetyczne, wplywaja one
bezposrednio na prawidlowos¢ wynikow, nie tylko ze wzgledu na mozliwos¢
wykonania bfednego pomiaru, lecz takze na mozliwos¢ btedu podczas przesytania
informacji. W przypadku zakt6cen komunikacyjnych btad taki jest stosunkowo fatwy
do wykrycia przez zastosowanie sum kontrolnych, natomiast sam pomiar moze
wskaza¢ zaburzenia. Czg¢$¢ producentéw urzadzen medycznych calkowicie zabrania
uzywania telefonow komoérkowych w celu uniknigcia nieprawidtowych wynikow ze
wzgledu na zaklocenia elektromagnetyczne (EMI — ang. Electromagnetic Interfe-
rence) [15]. W badaniu przeprowadzonym w 2009 roku podczas EKG obok pacjenta
podlaczono do fadowarki telefon komoérkowy w celu zbadania wplywu na wynik
[16]. Jak opisujg autorzy, badanie wskazalo tachykardie, czyli czestoskurcz serca.
Badanie powtorzono bez telefonu komdrkowego w poblizu, co unormowato wynik
do prawidtowych wartosci. Ze wzgledu na rozwdj technologii producenci sprzetu
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medycznego dostarczajg informacje dotyczace odpornosci urzadzen na EMI. Na
przyklad producent ci$nieniomierzy oraz elektrokardiograféw OMRON dostarcza
szczegotowa specyfikacje odpornosci na sygnaly roznej czestotliwosci [17]. W celu
uzycia sensorow pomiarowych przez zolnierza nalezaloby przeprowadzi¢ badania
dotyczace odpornosci poszczegélnych urzadzen na EMI z uwzglednieniem miejsc
narazonych na podwyzszone promieniowanie elektromagnetyczne. Takie badania
mogga zostac przeprowadzone tylko w specjalistycznym laboratorium HPEM (High
Power Electromagnetic — promieniowanie elektromagnetyczne o wielkiej mocy).

4. Podsumowanie

Sie¢ sensorowa do badania parametréw zyciowych czltowieka to rozwigzanie
pozwalajgce na podwyzszenie bezpieczenstwa zaréwno zwyklego obywatela, jak
i ludzi narazonych na wigksze zagrozenia. Nalezy jednak pamieta¢, ze ze wzgledu
na specyfike pracy opracowywana sie¢ sensorowa musi by¢ dostosowana do potrzeb
wynikajgcych z obowigzkow stuzbowych.
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Applications of the sensor network to examine human vital signs

Abstract. The article deals with the currently available devices used in sensor networks to examine
human vital signs and the available knowledge about sensors and their sensitivity to electromagnetic
interference. The article contains the basic concepts describing the studied issues that allow us
to understand the being researched scientific field. In addition, it contains requirements for the
implementation of the sensor network for the requirements of the services. This will allow you to
illustrate the issues related to the development of a universal sensor network that increases the security
of a soldier on the battlefield. It should also be borne in mind that with the final implementation it will
also be necessary to carry out additional tests in difficult environments due to electromagnetic radiation.
Keywords: sensor network, sensors, vital signs, electromagnetic radiation, electromagnetic interference.
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