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Streszczenie. Artykut poswigcony jest propozycji systemu zabezpieczenia transmisji danych pomiedzy
stacjami przemyslowego systemu sterowania. Opisano mozliwe warianty zabezpieczenia komunikacji
pomiedzy stacjami procesowymi oraz pomiedzy stacja procesows i operatorska. Mechanizm zabezpieczenia
transmisji bazuje na algorytmach szyfrowania symetrycznego i asymetrycznego. Proces uwierzytelniania
wykorzystuje token programowy i algorytm obliczania jednokierunkowej funkcji skrétu. Podano sche-
mat nawigzania zabezpieczonego polaczenia pomiedzy stacjami, w tym etapu uwierzytelniania stacji
i szyfrowania przesylu danych. Proces zabezpieczenia transmisji sktada sie z czterech podproceséw:
(I) uwierzytelniania; (II) transmisji kluczy asymetrycznych publicznych; (III) transmisji klucza syme-
trycznego; (IV) transmisji danych. Przedstawiony proces zabezpieczania transmisji zostal zrealizowany
w sterowniku przemystowym oraz w jego emulatorze. Wykorzystano do tego celu jezyki programowa-
nia zgodne z normg PN-EN 61131. Funkgje zostaly zaimplementowane w formie blokéw funkcyjnych
uzytkownika umozliwiajacych zawarcie w strukturze bloku fragmentéw mieszanego kodu (w jezyku
ST i FBD) i podzielonych na sze$¢ kategorii: obstuga szyfrowania asymetrycznego; pomocnicze funkcje
szyfrowania asymetrycznego; obstuga szyfrowania symetrycznego; pomocnicze funkcje szyfrowania
symetrycznego; obstuga obliczania wartosci funkgji skrétu; pomocnicze funkcje konwersji.
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1. Wstep

Rozpatrywany w artykule przemystowy system sterowania sklada si¢ przede
wszystkim ze stacji procesowych (ang. Process Station — PS1iPS2) [1]. Zadaniem
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takich stacji jest sterowanie procesem. Stacje wymieniaja pomiedzy soba komunikaty
zawierajace wartosci zmiennych procesowych i diagnostycznych (rys. 1). Dodat-
kowo w systemie moze wystepowac stacja operatorska (ang. Operator Station — OS)
prowadzaca wizualizacj¢ i dozorowanie procesu. Waznym aspektem komunikacji
jest zabezpieczenie transmitowanych danych przed nieuprawnionym dostepem,
modyfikacjg lub podszyciem si¢ intruza pod jedna ze stacji (ang. security) [2].
W systemie wystepuje kilka pozioméw proceséw komunikacyjnych:

Pomiedzy modutami wejsc/wyjs¢ a wyjsciami/wejsciami obiektowymi. Wysta-
pienie niezdatnosci systemu spowodowane btedami transmisji wigze si¢ tu
tylko z niezdatnoscig jednego z elementéw toru transmisyjnego.
Pomiedzy stacjg procesowq a modutami wejs¢/wyjs¢. Do komunikacji wyko-
rzystywany jest protokot CAN. Bezpieczenstwo transmisji opartej na stan-
dardzie CAN rozpatrywane jest m.in. w 3, 4]. Jest ona jednak prowadzona
na niewielka odleglo$¢ oraz w miejscach o znikomej podatnosci na oddzia-
tywanie czynnikéw destrukcyjnych powodowanych przez intruza.
Pomiedzy stacjami procesowymi oraz pomiedzy stacjg procesowg i operatorskg.
W tym miejscu wystepuje kilka mozliwych wariantéw zestawienia pota-
czen. Komunikacja realizowana jest przy uzyciu specjalnie wydzielonej do
tego celu lokalnej sieci komputerowej (LAN) [5] z zastosowaniem rodziny
protokotéw TCP/IP [6]. Podatno$¢ na destrukcyjne oddziatywanie intruza
jest w tym miejscu znacznie wieksza, biorac pod uwage:
a) wykorzystanie ustandaryzowanego protokotu komunikacyjnego 3, 4]
oraz dostepnos¢ dla intruza okablowania sieci LAN;
b) zastgpienie fragmentow sieci przewodowej przesytlem radiowym [7, 8].

Istnieje kilka rozwiazan realizacji komunikacji pomiedzy stacjami procesowymi
prowadzonej wg protokotu TCP/IP z wykorzystaniem standardu Ethernet (wymie-
niony tu ,,repertuar” rozwigzan nie konczy listy dostepnych mozliwosci):

umieszczenie zadan stacji procesowych we wspdélnym drzewie projektu
programu sterujgcego i przesyt danych jako wewnetrznych zmiennych
systemowych [1];

wykorzystanie protokotu jednego z dostepnych standardéw protokotéw
przemystowych, np. Modbus TCP [9];

zastosowanie serwera OPC i wykorzystanie przez stacje procesowe wartosci
zmiennych uzyskanych po podfaczeniu do serwera przy pomocy wbudo-
wanych mechanizmoéw klienta [10];

uzycie gotowych blokéw komunikacyjnych komunikacji na poziomie
TCP/IP dostepnych z poziomu standardowych bibliotek blokéw. Pozwala
to na zaprojektowanie wlasnego rozwigzania zabezpieczenia przesytanych
warto$ci zmiennych, zanim trafig do wejscia bloku wysylajacego. Rozwia-
zanie to przyjeto jako bazowe do dalszych rozwazan.
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Rys. 1. Komunikacja w rozpatrywanym systemie

Standardowa komunikacja pomiedzy stacjami odbywa si¢ niezabezpieczonym
kanatem transmisyjnym. W artykule przedstawione s3 elementy zabezpieczenia
transmisji pomiedzy stacjami procesowymi. Proponowane rozwigzanie, tj. opra-
cowanie procedur zabezpieczajacych, bazujacych na sprawdzonych i uznanych
za obliczeniowo bezpieczne mechanizmach szyfrujacych, pozwala uniezaleznic sie
od zamknietych rozwigzan firmowych.

2. Komunikacja zabezpieczona pomiedzy stacjami procesowymi

Sposrdd dostepnych rozwigzan zabezpieczenia transmisji danych pomiedzy
stacjami (zaréwno procesowymi, jak i pomiedzy procesowy i operatorska) mozna
zastosowac:

— elementy pos$redniczgce (bramy) tworzace pomiedzy urzadzeniami wirtualny,

szyfrowany kanal (wada: koniecznos¢ uzycia dodatkowych urzadzen);
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— polaczenie z OPC z wymuszeniem szyfrowania (wada: nie wszystkie imple-
mentacje serweréw/klientow OPC na to pozwalajg);

— standardowe bloki przesylu i opracowane procedury zabezpieczajace trans-
misje wykorzystujace mechanizmy uwierzytelniania, szyfrowania, zapew-
nienia integralnosci przesytanych danych.

Standardowa procedurg konfiguracji komunikacji jest zestawienie dla kazdej
przesylanej wartosci zmiennej pary blokéw: nadawczego i odbiorczego [11]. Oprocz
wystepujacych w systemie standardowych wymian komunikatéw zmodyfikowany
proces transmisji danych zorganizowany jest w taki sposdb, aby wykorzystujac
wspomniane pary blokéw nadawczo-odbiorczych, uzupetni¢ go procedurami
bezpiecznosciowymi. Nalezy odpowiednio sterowac transmisjg oraz dokonac szy-
frowania danych przed wystaniem (przed podaniem wartosci przesylanej zmiennej
na wejscie bloku wysylajacego). Tym samym, obok przesylu informacji standardo-
wymi kanatami jawnymi, funkcjonuje kilka kanatéw transmisyjnych stuzacych do
wysylania zabezpieczonych danych (rys. 2).
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Rys. 2. Transmisja danych pomiedzy stacjami procesowymi

Opracowane procedury zabezpieczajace komunikacje pomiedzy stacjami pro-
cesowymi obejmuja kolejno procesy:

— uwierzytelniania stacji procesowej;

— szyfrowania asymetrycznego;

— szyfrowania symetrycznego;

— zapewnienia integralno$ci przesytanych danych [12, 13].
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3. Proces zabezpieczania transmisji

Do poprawnego dzialania systemu zabezpieczenia transmisji wykorzystuje sie
cztery kanaty komunikacyjne. Sg to dwukierunkowe kanaly transmisyjne:

— sterujacy;

— uwierzytelniania;

— transmisji kluczy;

— danych.

Na rysunku 3 jedna ze strzalek kanalu uwierzytelniania jest zaznaczona linia
przerywang, w celu podkreslenia, ze w rozpatrywanym przypadku tylko stacja
PS1 uwierzytelnia si¢ wobec stacji PS2 (w razie koniecznosci mozliwe jest takze
uruchomienie dwustronnego uwierzytelniania).

p N —
:: KANAL STERUJACY :
- KANAL ::>
(._ | UWIERZYTELNIANIA p—=,

STACJA T == STACJA
PROCESOWA B & PROCESOWA
PS1 ( ) PS2
I xanar TRANSMISJI :>
<\': KLUCZY :)

:: KANAE DANYCH :%

Rys. 3. Kanaly transmisyjne

Kanalem sterujacym przesylane s3 komunikaty sterujace procesem zabezpie-
czania transmisji. Wykorzystywane warto$ci zmiennej sterujacej oraz oznaczenie
trybow pracy systemu zabezpieczajacego przedstawiono w tabeli 1. Wiecej szcze-
gotow dotyczacych trybow pracy mozna znalez¢é w [12].

Proces zabezpieczenia transmisji sklada sie z czterech podprocesow:

— uwierzytelniania (p. 3.1);

— transmisji kluczy publicznych asymetrycznych (p. 3.2);

— transmisji klucza symetrycznego (p. 3.3);

— transmisji danych (p. 3.4).
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TABELA 1
Wykorzystywane tryby transmisji
Tryb Wartosc zmiennej Opis trybu transmisji Wykorzystywany kanat
Y sterujacej (BIN) pistry ) yrorzystywany
T1 | 0000000000000001 Transmisja standardowa bez Kanat danych
zabezpieczen
T2 | 0000000000000010 Transmisja szyfrowana symetrycznie Kanal.d.e.\nych/
transmisji kluczy
T3 | 0000000000000100 | Transmisja szyfrowana asymetrycznie Kanat danych
T5 | 0000000000001000 |  ransmisjakluczaasymetrycznego |y, ot irancmisji kluczy
publicznego
T9 | 0000000000010000 | |ransmisja danych uwierzytelniajacych | o b viersvtelniania
z dolaczong wartoscia funkeji skrétu
Transmisja danych z dolaczong
T13 | 0001000000000000 | wartoécig funkcji skrétu i szyfrowang Kanat danych
symetrycznie
Transmisja danych z dotaczong
T14 | 001000000000000 | wartocig funkeji skrétu i szyfrowana Kanat danych/
. transmisji kluczy
asymetrycznie
T15 | 010000000000000 Transmisja danych z dolgczong Kanat danych
warto$cig funkeji skrétu
3.1. Podproces uwierzytelniania

Stacja procesowa PS1 za pomoca kanatu sterujacego informuje (wysyta komu-
nikat) o wystaniu kanalem uwierzytelniania zetonu (tokena) programowego, ktory
jest obliczona wartoscig funkcji skrétu wg algorytmu MD5 [13] (rys. 4).
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Rys. 4. Uwierzytelnianie

Zeton jest obliczany na podstawie fragmentu nazwy projektu oraz zmiennego
parametru czasowego (rys. 5). Po przestaniu nastepuje komparacja wartosci otrzy-
manej od stacji PS1 oraz obliczonej przez stacje PS2. Proces konczy sie:
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a) przekazaniem sterowania do procesu transmisji kluczy publicznych (w przy-
padku sukcesu komparacji);

b) powrotem do stanu oczekiwania na uwierzytelnienie (nieudane uwierzy-
telnienie).
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Rys. 5. Algorytm procesu formowania zZetonu
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3.2. Podproces transmisji kluczy publicznych

W przypadku zgodnosci wartosci tokenu odebranej od stacji PS1 i obliczonej
przez stacje PS2 nastepuje proces generowania par kluczy asymetrycznych w obydwu
stacjach. Przesylany jest klucz publiczny stacji PS2 z jednoczesnym wystawieniem

odpowiedniego komunikatu sterujacego (rys. 6).
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Rys. 6. Podprocesy transmisji kluczy

Podobnie postepuje stacja PS1, wysytajac swoj klucz publiczny. W przeciwnym
przypadku, tj. braku poprawnego uwierzytelnienia sie stacji PS1, kolejne kroki sa
ignorowane, stacja PS2 przechodzi do oczekiwania, o czym wspomniano w p. 3.1.
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3.3. Podproces transmisji klucza symetrycznego

W chwili pozytywnego zakonczenia procesu wymiany kluczy kazda ze stacji
ma mozliwo$¢ wystania informacji szyfrowanej asymetrycznie, korzystajac z klucza
drugiej strony. Tak skonstruowany podproces transmisji klucza symetrycznego eli-
minuje trudnos¢ polegajaca na braku tajnego sposobu przekazania drugiej stronie
klucza symetrycznego. Tylko stacja udostepniajaca swoj klucz publiczny ma drugi
z pary — prywatny — pozwalajacy na poprawng deszyfracje wiadomosci. Otrzy-
many klucz publiczny umozliwia rozpoczecie generowania przez stacje PS2 klucza
symetrycznego oraz wyslanie go (takze przez PS2) do PS1. Klucz ten uzywany jest
w dalszej czesci procesu zabezpieczonej komunikacji pomiedzy stacjami.

3.4. Podproces transmisji danych

Pozytywnie zakonczony proces transmisji klucza symetrycznego daje mozliwos¢
rozpoczegcia transmisji szyfrowanej symetrycznie. Rozpoczyna sie transmisja danych
(na rysunku 7 z PS1 do PS2) zaszyfrowanych kluczem prywatnym, znanym tylko
stacjom. Kazdorazowo przed wyslaniem warto$¢ zmiennej procesowej poddawana
jest procesowi szyfrowania symetrycznego.
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Rys. 7. Transmisja zabezpieczonych danych

Oprocz zaszyfrowanej warto$ci zmiennych procesowych do transmitowanych
danych dofgczana jest takze wartos¢ funkeji skrotu. Na rysunkach 5-7 oznaczono sym-
bolicznie numery trybéw pracy systemu zabezpieczajacego zgodnie z tabelg 1.

4. Implementacja zabezpieczen w sterowniku przemystowym
Przedstawiony w punkcie 3 proces zabezpieczania transmisji zostal zrealizowany

w sterowniku przemystowym oraz w jego emulatorze. Wykorzystano do tego celu
jezyki programowania zgodne z normg PN-EN 61131 [14]:
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— jezyk blokéw funkcyjnych (ang. FBD — Function Block Diagram);

— jezyk ST (ang. Structural Text).

Funkcje zostaly zaimplementowane w formie blokéw funkcyjnych uzytkow-
nika umozliwiajacych zawarcie w strukturze bloku fragmentéw mieszanego kodu
w jezyku ST i jezyku blokowym FBD).

Glowne funkcje systemu zabezpieczajacego zostaly pogrupowane i przyporzad-
kowane do sze$ciu kategorii (posegregowano je tematycznie w tabelach 2-7).

Dostepne kategorie funkgji (rys. 8) to [15]:
funkcje szyfrowania asymetrycznego (tab. 2);
pomocnicze funkcje szyfrowania asymetrycznego (tab. 3);
funkcje szyfrowania symetrycznego (tab. 4);
pomocnicze funkcje szyfrowania symetrycznego (tab. 5);
funkcje realizacji operacji obliczania wartosci funkcji skrétu (tab. 6);
pomocnicze funkcje konwersji (tab. 7).
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SZYFROWANIA
ASYMETRYCZNEGO

OBSLUGA
SZYFROWANIA
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FUNKCJE FUNKCJE FUNKCJE REALIZUJACE
SZYFROWANIA SZYFROWANIA OBLICZENIA WARTOSCI
SYMETRYCZNEGO ASYMETRYCZNEGO FUNKCJI SKROTU
POMOCNICZE FUNKCJE POMOCNICZE FUNKCJE POMOCNICZE
SZYFROWANIA SZYFROWANIA FUNKCJE
SYMETRYCZNEGO ASYMETRYCZNEGO KONWERSJT

Rys. 8. Podzial funkgji realizujacych zabezpieczanie transmisji

Dzigki wykorzystaniu metody tworzenia blokow uzytkownika skonstruowany
szablon funkcji mozna wykorzysta¢ wielokrotnie.

TABELA 2
Funkcje szyfrowania asymetrycznego

Opis funkeji

Typ parametru wejsciowego

Typ parametru wyjsciowego

Deszyfrowanie ciggu znakéw

fancuch 32-znakowy (STR32),

faricuch 256-znakowy

wg algorytmu RSA tanicuch 256-znakowy (STR256) (STR256)
Szyfrowanie ciggu znakow dwie zmienne — tancuch 32 tancuch 256-znakowy
wg algorytmu RSA (STR32) (STR256)

Generowanie klucza
publicznego i prywatnego

zmienna typu data/czas (DT)

dwie zmienne — laiicuch
32-znakowy (STR32)
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TABELA 3

Funkcje pomocnicze implementowane do szyfrowania asymetrycznego

Opis funkgji Typ parametru wejsciowego Typ parametru wyjsciowego
. zmienna typu calkowitego .
Zwracajaca znak kodu ASCII bez znaku (DINT) fanicuch 8-znakowy (STR8)
Potegowanie i dzielenie trzy zmienne typu calkowitego | zmienna typu catkowitego
z resztg (modulo) bez znaku (DINT) bez znaku (DINT)

Obliczanie najmniejszego

dwie zmienne typu catkowitego

zmienna typu calkowitego

wspdlnego dzielnika bez znaku (DINT) bez znaku (DINT)
. . . dwie zmienne typu catkowitego | zmienna typu calkowitego
Obliczanie potegi liczby (INT) bez znaku (DINT)
TABELA 4

Funkgje szyfrowania symetrycznego

Opis funkeji Typ parametru wejsciowego Typ parametru wyjsciowego
Funkja F algorytmu DES tanicuch 256-znakowy (STR256), lancuc(}; 1%;62-5Zé1)akowy

taiicuch 64-znakowy (STR64)

Szyfrowanie/deszyfrowanie

dwie zmienne — laficuch
64-znakowy (STR64), faricuch

tancuch 64-znakowy

danych wg algorytmu DES 8-znakowy (STRS) (STR64)
Obliczanie réznicy dwie zmienne — laficuch taiicuch 64-znakowy
symetrycznej XOR 64-znakowy (STR64) (STR64)
TABELA 5

Funkcje pomocnicze implementowane do szyfrowania symetrycznego

Opis

Typ parametru wejsciowego

Typ parametru
wyjsciowego

Konwersja postaci binarnej
ciggu znakow na tekst jawny

fanicuch 64-znakowy (STR64)

taiicuch 64-znakowy
(STR64)

Konwersja postaci binarnej

taricuch 64-znakowy (STR64)

fanicuch 64-znakowy

ciggu znakow na szesnastkowg (STR64)
Zamiana warto$ci dziesig¢tnej . i fancuch 64-znakowy

na postac binarna zmienna typu catkowitego (INT) (STR64)
T . taiicuch 64-znakowy (STR64), taiicuch 64-znakowy

Przesuniecie ciagu znakéw zmienna typu catkowitego (INT) (STR64)
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TABELA 6

Funkcje implementowane do obliczania warto$ci funkcji skrotu

Opis funkeji

Typ parametru wejsciowego

Typ parametru wyjsciowego

Obliczenie skrétu wg alg. MD5

fancuch 256-znakowy
(STR256)

tancuch 256-znakowy
(STR256)

Funkcja GG (algorytm MD5)

tancuch 8-znakowy (STR8)
— siedem zmiennych

tanicuch 8-znakowy (STR8)

Funkgja II (algorytm MD5)

fanicuch 8-znakowy (STR8)
— siedem zmiennych

taiicuch 8-znakowy (STR8)

Funkcja HH (algorytm MD5)

tanicuch 8-znakowy (STR8)
— siedem zmiennych

taricuch 8-znakowy (STR8)

Funkcja FF (algorytm MD5)

taficuch 8-znakowy (STR8)
— siedem zmiennych

tanicuch 8-znakowy (STR8)

Funkcja i (algorytm MD5)

faricuch 8-znakowy (STR8)

zmienna typu calkowitego

— trzy zmienne bez znaku (UDINT)
Fako b lgorym D) | 0 ko GTRD) | amnrs s sl
Funkcja g (algorytm MDs) | 18euch fr-zz;zllifign(eSTR& smienna ;Yliu(ﬁglcmt)ego
Funcs Colgorym pg) | 1909 Samkowy STRD) | amiens s cllnes
TABELA 7
Pomocnicze funkcje konwersji
Opis funkgji Typ parametru wejsciowego Typ parametru

wyjsciowego

Przesuniecie bitowe w lewo

podwdjne stowo (DWORD),
zmienna typu calkowitego (INT)

podwdjne stowo
(DWORD)

Zamiana pojedynczego znaku
na liczbowa reprezentacje (ASCII)

fanicuch 8-znakowy (STR8)

output (UDINT)

Konwersja dowolnego ciggu

tanicuch 256-znakowy (STR256)

taricuch 256-znakowy

znakow na posta¢ szesnastkowa (STR256)
Konwersja ciagu znakow z postaci , fancuch 256-znakowy
szesnastkowej na binarng faficuch 256-znakowy (STR256) (STR256)
Konwersja postaci dziesi¢tnej zmienna typu calkowitego fancuch 256-znakowy
liczby na binarna bez znaku (UDINT) (STR256)

Uzupelnienie ciaggu znakéw

tancuch 256-znakowy (STR256)

tancuch 256-znakowy

zerami (parametr) z lewej strony | zmienna typu catkowitego (INT) (STR256)
Konwersja postaci binarnej , zm. typu catkowit.
liczby na dziesi¢tng faicuch 32-znakowy (STR32) bez znaku (UDINT)
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cd. tabeli 7
Konwersja ciggu znakow z postaci , ) zm. typu catkowit.
szesnastkowej na dziesi¢tng faticuch 8-znakowy (STR8) bez znaku (UDINT)
Zamiana postaci dziesietnej zmienna typu calkowitego taricuch 8-znakowy
na szesnastkowa bez znaku (UDINT) (STRS)

5. Podsumowanie

W opracowaniu przedstawiono rozwigzanie pozwalajace na zabezpieczenie
przesylanych danych pomiedzy stacjami procesowymi przemystowego systemu
sterowania. Zastosowano tu autorski algorytm uwierzytelniania stacji procesowe;.
Uzyto algorytmu szyfrowania asymetrycznego m.in. do przesylu tajnych kluczy
symetrycznych w przemystowym systemie sterowania, a po pozytywnym przestaniu
klucza symetrycznego — wykorzystano szyfrowanie symetryczne do przesylu war-
tosci zmiennych procesowych. Caloscig procesu zabezpieczania zarzadza program
sterujacy wykorzystujacy kanat sterujacy do informowania drugiej strony o etapie
procesu zabezpieczania. Za pomoca warto$ci przesylanych ww. kanalem stacje
moga przetaczac si¢ pomiedzy wieloma trybami pracy elementéw bezpieczenstwa.
Pozwala to na uzycie elementdw (podproceséw) w konfiguracji preferowanej przez
uzytkownika.

O uniwersalno$ci przedstawionego rozwigzania $wiadcza:

— implementacja funkcji i podprograméw w postaci blokéw funkcyjnych
uzytkownika, umozliwiajacych ich wielokrotne wywotanie w programie
sterowania;

— mozliwo$¢ zastosowania opisanych elementéw bezpieczenstwa do innych
rodzajow komunikacji w systemie przemystowym.

Uniezaleznienie si¢ od firmowych, zamknietych rozwigzan osiggnigto

poprzez:

— wykonanie zabezpieczen umozliwiajacych zastosowanie standardowych
blokéw transmisji wg protokotu TCP/IP;

— eliminacje stosowania dodatkowych urzadzen lub aplikacji posredniczacych
tworzacych szyfrowane polaczenia.

Artykut wplyngt do redakcji 29.01.2015 r. Zweryfikowang wersje po recenzjach otrzymano 31.07.2015 1.
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M. BEDNAREK, T. DABROWSKI

Security of the data transmission in the industrial control system

Abstract. The theme of this paper is to present the data transmission security system between the stations
of the industrial control system. The possible options for secure communications between process stations,
as well as between process and operator station are described. Transmission security mechanism is based
on algorithms for symmetric and asymmetric encryption. The authentication process uses a software
token algorithm and a one-way hash function. The algorithm for establishing a secured connection
between the stations, including the authentication process and encryption of data transmission is given.
The process of securing the transmission consists of 4 sub-processes: (I) authentication; (IT) asymmetric,
public keys transmission; (IIT) symmetric key transmission; (IV) data transmission. The presented process
of securing the transmission was realized in the industrial controller and emulator. For this purpose,
programming languages in accordance with EN 61131 were used. The functions were implemented as
user function blocks. This allows us to include a mixed code in the structure of the block (both: ST and
FBD). Available function categories: support of the asymmetric encryption; asymmetric encryption
utility functions; support of the symmetric encryption; symmetric encryption utility functions; support
of the hash value calculations; utility functions of conversion.
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